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Pojistitel:

Colonnade
A FAIRFAX COMPANY

Colonnade Insurance S.A., se sidlem L-2350 Lucemburk, rue Jean Piret
1, Lucemburske velkovevodstvi, zapsana v lucemburskem Registre de
Commerce et des Societes, registracni cislo B61605, jednajici
prostfednictvim

Colonnade Insurance S.A., organizafini slozka, se sidlem Na Pankraci
1683/127, 140 00 Praha 4, Ceska republika, identifikadni Cislo
044 85 297, zapsane v obchodnim rejstfiku vedenem Mestskym soudem
v Praze, oddil A, vlozka 77229.

Korespondencni adresa:

Zastoupen:

Na Pankraci 1683/127,140 00 Praha 4, Ceska republika

Ing. Marek Slabej, zmocneny pro zalezitosti smluvni.

Pojistnik/pojisteny Brnenske vodarny a kanalizace, a.s., B 783, ICO: 463 47 275

Se sidlem: Pisarecka 555/1 a, Pisarky, 603 00 Brno

Zastoupen: Ing. Jakub Koznarek, generalni feditel, na zakladS zmocnenf ze dne 22. 7. 2019

Adresa pro dorucovani: Pisarecka 555/1 a, Pisarky, 603 00 Brno

uzaviraji prostfednictvim

Zplnomocneneho
maklefe:

Se sidlem:

Eurovalley s.r.o., zapsana v obchodnfm rejstfiku vedenem Krajskym soudem
v Brne, oddil C, vlozka 75913, ICO: 293 68 324

Pfikop 6, 602 00 Brno

Spolecnost (pojistnik) ma uzavfenu smlouvu s timto maklefem na dobu urcitou do
31. 12. 2020. Po dobu trvani teto smiouvy jsou veskere iikony souvisejici s touto
pojistnou smlouvou provadeny vyhradne prostfednictvim zplnomocneneho maklefe
Eurovalley s.r.o.

Pojistnou smlouvu c. 2320 0647 20

POJISTENI KYBERNETICKYCH RIZIK

Podpisy vyjadfuji strany souhlas s dale uvedenou pojistnou smlouvou, Pojistnik potvrzuje spravnost udaju
uvedenych v pfilozenem dotazniku a dale potvrzuje, ze se seznamil s pfilozenymi pojistnymi podminkami a ze s
nimi souhlasi. Pojistnik prohlasuje, ze akceptuje navrh teto pojistne smiouvy v plnem rozsahu; pfijeti nabidky
s dodatky ci odchylkami, byf nepodstatnymi, se za akceptaci nepovazuje. Za akceptaci se rovnSz nepovazuje ustnl
oznameni o pfijeti navrhu ani cnovani ve shode s nabidkou.

Pojistnik:

VBrne dne Zb • jj.. jjoiQ
Brn6nsk6 vod^rnv akanalizace, a.s

Podpis:

Jmeno / funkce:

\ Pisarecka 555/1a, Pisarky. 603

Ing. Jakub Koznarek

Generalni feditel, na zaklade
zmocneni ze dne 22. 7. 2019

Brne'nske' vnda'rny a kanalizace, a.s.
Pls&eckS 555/1a, Pisarky, 603 00 Brno

1.

Pojistitel:

V Praze dne 23. 12.2019

)Piiflpis:

Jmeno / funkce: Ing. MarekvSlabej

)r Financial Linesbnderwnter

•» FAIRI'AX COMPANY

Colonnade Insurance S.A., organiza^nisloika
Na Pankraci 1683/127, 140 00 Praha 4
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c OLONNADE
A FAIRFAX COMPANY

NALEZITOSTI POJISTNE SMLOUVY C. 2320 0647 20

Pojistna doba

Pojistna smlouva se sjednava v delce 4 let.

Pojisteni vznikne dnem 1.1.2020 a je sjednano na Pojistnou dobu, ktera
skon£i dnem

31.12.2023

Pojistne obdobi: 4 x 1 rok (tacit renewal)

Pojisteny / opr&vn&n& osoba
1 Bmenske vodamy a kanalizace, a.s.

Pojistna udalost

Pojistne udalosti a pojistna nebezpeci jsou specifikovana v casti A az C pojistnych podminek. Pokud jsou v teto
pojistne smlouv§ sjednana jakakoliv volitelnd rozsirujici pojisteni, jsou pojistne udalosti a pojistna nebezpeci dale
specifikovana i v pfislusne Casti D az F pojistnych podminek.

Retroaktivni datum

od01.01.2018vcetne

Limit pojistneho plneni
Limit pojistneho plneni 20 000 000,- Kc za jednu a za vsechny pojistne udalosti v prubfehu

Pojistne doby (tento Limit pojistneho plneni se vztahuje i ha
vsechna volitelna rozsirujici pojisteni podle casti D az F pojistnych
podminek)

Limit pojistneho plneni v souvislosti se zachranovacimi
naklady ve smyslu § 2819 odst. 1 Obcanskeho zakoniku

25 000,- Kc

Sublimity pojistneho plneni
Naklady Regulatorniho flzenl Do plneho limitu

Sankce ulozene dozorovym organem Do plneho limitu

Naklady na znalce v oblasti kybemetika Do plneho limitu

Naklady na napravu dobre pov§sti Spolecnosti Do plneho limitu

Naklady na napravu dobreho jmena jednotlivce Do plneho limitu

Naklady na oznameni Do plneho limitu

Naklady na obnovu elektronickych dat Do plneho limitu

Zvefejn§nl digitalnlho obsahu v multimedifch Neni sjednano

Vydiranf prostfednictvim pocitafiove site Neni sjednano

Vypadek sit§ Nenl sjednano

Spoluucast

Spoluucast 50 000,- Kc z kazde pojistne udalosti

Spoluucast pro Naklady na oznameni 50 000,- Kc z kazde pojistne udalosti

Spoluucast pro Sankce ulozene dozorovym organem 50 000,- K6 z kazde pojistne udalosti

Cekaci doba pro Vypadek site neni sjednano

Colonnade Insurance S.A. organizacni slozka
Korespondendni adresa: Na Pankraci 1683/127, 140 00 Praha 4
tel.: +420 234 108 311, fax: +420 234 108 384

e-mail: info@colonnade.cz , web: www.colonnade.cz

Pojistna smlouva c. 2320 0647 20
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Colonnade
A FAIRFAX COMPANY

Pojistne

Rocni pojistne za pojistne obdobi 210 937,-K6

Sleva za dlouhodobost 20% 42 187,- Kc

Rodni pojistne za obdobi po sieve
za dlouhodobost *) 168 750,-K6

Pojistne za pojistnou dobu po
sieve za dlouhodobost *) 675 000,- KC

1. splatka ve vysi 168 750,-Kc splatna do 31.1.2020

2. splatka ve vysi 168 750,- Kc splatna do 31.1.2021

3. splatka ve vysi 168 750,- Kc splatna do 31.1.2022

4. splatka ve vysi 168 750,- Kd splatna do 31.1.2023

Splatnost pojistneho Pojistne je splatne na ucet zplnomocneneho maklefe vtermlnech
splatnosti uvedenych v teto pojistne smlouve.

Pojistne se sjednava jako jednorazove a pojisteni se v pfipade prodleni s jeho placenlm nepferusuje.
*) Pojistne je uvedeno jako ciste (tj. bez provize maklefe)

Pfilohy pojistne smiouvy
Pfilohal:

Pfiloha 2:

Pfiloha 3:

Pojistne podminky CyberPlus: Poji§teni kybernetickych rizik CP 01-05/2019

Tyto pojistne podminky jsou nedilnou soucasti pojistne smiouvy a maji pfednost pfed
ustanovenimi pfislusnych zakonnych norem, od kterych se Ize odchylit. V pfipadfi rozporu
mezi pojistnymi podminkami a touto pojistnou smlouvou maji pfednost ustanoveni pojistn6
smiouvy.

Vypis z obchodniho rejstflku Pojistnika

Kopie vyplneneho dotazniku Pojistnika/Pojisteneho

Smiuvni ujednani

Tato smiuvni ujednani jsou nedilnou soucasti pojistne smiouvy. V pfipade rozporu mezi smluvnimi ujednanimi a
pojistnymi podminkami maji pfednost tato smiuvni ujednani.

Pokud tato pojistna smlouva podleha povinnosti uvefejngni v registru smluv (dale jen „registr")ve smyslu zakona
6. 340/2015 Sb., zavazuje se pojistnik k jejimu uvefejn6ni v rozsahu, zpiisobem a ve Ihutach stanovenych
citovanym zakonem. Pfi vyplneni formulafe pro uvefejneni smiouvy v registru je pojistnik povinen vyplnit udaje o
pojistiteli (jako smiuvni stran§) a do pole „Datova schranka" uvest: 33qanji.

Smiuvni strany se dohodly, ze ode dne nabyti ucinnosti smiouvy jejim zvefejnenim v registru se ucinky poji§t§ni,
vcetne prav a povinnosti z nej vyplyvajfcich, vztahuji i na obdobi od data uvedeneho jako pocatek poji§ten( (resp.
od data uvedeneho jako pocatek zmen provedenych dodatkem, jde-li o ucinky dodatku) do budoucna.

1. Smiuvni ujednani zvlastni povahy I.

Spolecnost Brnenske vodamy a kanalizace,a.s. podporuje rovny pft'stup, spravedlnost, leg^lnost, slusnost a eticke
chovani ve vsech obchodnich vztazich v souladu s Etickou chartu a Etikou ve vztazich s dodavateli, kterou vydal
SUEZ Groupe,a ktera je umistena na internetovych strankach spolecnosti www.bvk.cz. Pro oznameni nelegalniho
a neetickeho chovani je mozne pouzit emailovou adresu: ethics@suez-env.com.

Tato smlouva byla uzavfena v beznem obchodnim styku pravnickou osobou, ktera byla zalozena za ucelem
uspokojovani potfeb majicich prumyslovou nebo obchodni povahu. Smlouva nepodleha uvefejn§ni v registru

Colonnade Insurance S.A. organizacni slozka Pojistna smlouva c. 2320 0647 20
Korespondencni adresa: Na Pankraci 1683/127,140 00 Praha 4
tel.: +420 234 108 311, fax: +420 234 108 384 Strana 3/4
e-mail: info@colonnade.cz , web: www.colonnade.cz
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Colonnade
FAIRFAX COMPANY

smluv die zakona c. 340/2015 Sb., o zvlastnich podminkach ucinnosti nekterych smluv, uvefejfiovani techto smluv
a o registru smluv (zakon o registru smluv) ve zneni pozdejsich pfedpisu.
Smiuvni strany prohlasuji, ze udaje uvedene ve smiouve nejsou informacemi pozivajicimi ochrany duv§rnosti
majetkovych pomeru.
Smiuvni strany prohlasuji, ze udaje uvedene ve smlouvS nejsou pfedmetem obchodniho tajemstvl.

Spolecnost Brnenske vodamy a kanalizace, a.s. povazuje Pfllohu c 3: Kopie vyplneneho dotazniku
Pojistnika/Pojisteneho, za obchodni tajemstvl pojistnika

2. Smiuvni ujednani zvlastni povahy II. o sieve za vicelete pojisteni

Pojistitel na zaklade tohoto ujednani poskytne pojistnikovi na zaklade sjednanych podminek pojisteni nize
uvedenou procentni slevu na pojistnem za kazdy rok trvanl smluvnlho vztahu po dobu platnosti tohoto ujednani a
to vzdy k pocatku sjednane pojistne doby (procento se nekumuluje).

V pfipade, ze pojistna smlouva nebude obnovena nebo znovu uzavfena po celou dobu platnosti tohoto ujednani,
pojistnik je povinen vratit pojistiteli celkovou vysi poskytnute slevy a to nejpozdeji do 30 dni po ukonceni platnosti
pojistne smiouvy.

Sleva z pojistneho: 20 %
Delka smluvniho vztahu: 4 roky
Pocatek platnosti ujednani: 01/ 01/ 2020
Konec platnosti ujednani: 31/12/ 2023

Toto ujednani v zadnem pfipadS neupravuje trvani pojistne doby uvedene v pojistne smlouvfe, ani nezavazuje
pojistnika Ci pojistitele k obnove pojistne smiouvy pro nadchazejici pojistne obdobi.

3. Ujednani o vypovedi

V souladu se zadavaci dokumentaci se ujednava: Pravnim jednanim dodavatele neskonci vztah z pojistne smiouvy
z zadneho duvodu a zadnym zpiisobem v krat§i dobe nez 6 mesicu ode dne, kdy pravni jednani bude doruceno
zadavateli, nebude-li stranami ujednano jinak.

Pro vylouceni v§ech pochybnosti vsak dodavatel uvadi, ze jeho pravo na podani vypovddi v souladu s § 2805,
pism. b), zakona c. 89/2012 Sb., tim neni dotceno.

4. Elektronicka komunikace a dodatek

V souladu se zadavaci dokumentaci se ujednava: Smiuvni strany neakceptuji pravni jednani protistrany ucinene
elektronicky nebo jinymi technickymi prostfedky. Smiuvni strany vylufiujl pfijeti nabidky s dodatkem nebo
odchylkou:
pro pojistne smiouvy

• pojist6n( Kybernetickych rizik.

Dodavatel dale potvrzuje, ze pojistne za 4 roky trvanl pojisteni a jeho splatnost je pro pfislusne pojistne smiouvy
nasledujici:

• pojisteni Kybernetickych rizik - 675.000,- Kc.

5. Vyhotoveni pojistne smiouvy

Smlouva je vyhotovena v elektronicke a listinne podobe. Listinna podoba je vyhotovena ve 4 stejnopisech, z nichz
jeden obdrzi pojistnik, jeden pojisfovaci zprostfedkovatel a dva pojistovna. V pfipad§ rozporu je rozhodujicf listinne
vyhotoveni smiouvy

Colonnade Insurance S.A. organizacni slozka
KorespondenCnl adresa: Na Pankraci 1683/127,140 00 Praha 4
tel.: +420 234 108 311, fax: +420 234 108 384
e-mail: info@colonnade.cz , web: www.colonnade.cz
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POJISTENI KYBERNETICKYCH RIZIK

Vztah Pojistitele, Pojistnika a Pojisteneho v souvislosli s pojistenlm
kybernetickych rizik se fldl (1) Pojistnou smlouvou: (2) smluvnimi
ujednanimi k Pojistne smiouve a (3) temito podminkami. Dokumenty (2)
a (3) tvofi nedilnou souSast Pojistne smiouvy Pojistna smlouva nebo
podminky se mohou rovnei odvolavat na dotaznlk vyplneny Pojistenym(i)
Tyto podminky maji pfednost pfed ustanovenimi ObSanskeho zakoniku
od kterych se Ize odchylit. V pfipade rozporu mezi podminkami
a Pojistnou smlouvou maji pfednost ustanovenl Pojistne smiouvy
V pfipade rozporu mezi smluvnimi ujednanimi k Pojistne smiouve a temito
podminkami maji pfednost smiuvni ujednani.

1. POJISTNA udAlost, POJISTNE NEBEZPECI

Pojistitel poskytne pojistne plneni z tohoto pojisteni v rozsahu uvedenem
v tomto Slanku, pokud budou splneny vsechny podminky stanovene
Pojistnou smlouvou a temito pojistnymi podminkami a na pfislusnou
udalost se nebude vztahovat jakakoliv vyluka podle Pojistne smiouvy
nebo techto pojistnych podminek a dale za podminky. ie ke vsem
udalostem dojde SI budou oznameny vdobe podle clanku 5.1 nlie.
Pojistitel poskytne pojistne plneni vzdy vyhrade ve forme flnanSniho
plneni. Pojistne plneni ve forme naturSlnl restituce se vyluSuJe. Veskera
pojisteni podle techto pojistnych podminek (vSetne pojisteni podle
rozsifujicich ustanoveni D az F nlze) se sjednavaji jako skodova..

A. Neopravnene nakladanl s udajl

A 1 Neopravnene nakladanl s osobnimi udajl
Pojistitel uhradi Pojistenemu nebo za Pojisteneho jakekoliv Skody
a Naklady pravniho zastoupen! vyplyvajlci z Naroku vzneseneho proti
Pojistenemu subjektem udaju z duvodu skutecneho Ci udajneho
Neopravneneho nakladanl s osobnimi udaji.

A 2 Neopravnene nakladanl s duvernymi informacemi
Pojistitel uhradi Pojistenemu nebo za Pojisteneho jakekoliv Skody
a Naklady pravniho zastoupen! vyplyvajlci z Naroku vzneseneho proti
Pojistenemu Tfeti osobou z duvodu skutecneho Si udajneho
Neopravneneho nakladanl s duvernymi Informacemi.

A3 Subdodavatele

Pojistitel uhradi SpoleSnostl nebo za SpoleSnost jakekoliv Skody
a Naklady pravniho zastoupenl v souvislosti s naroky, ktere vznikly
v diisledku jednani 61 opomenuti Subdodavatele za podminky, ie mezi
SpoleSnost! a Subdodavatelem je ve vztahu ke zpracovanl pfislusnych
Osobnich udaju nebo Duvemych informaci uzavfena smlouva
v plsemne forme a Subdodavatel je podle takove smiouvy povinen pfl
takovem zpracovanl postupovat s alesport takovou mlrou opatrnosti
a pece, ke Mere je povinna SpoleSnost podle techto pojistnych podminek.

A.4 ZabezpeSeni site
Pojistitel uhradi Pojistenemu nebo za Pojisteneho jakekoliv Skody
a Naklady pravniho zastoupen! vyplyvajlci z Naroku vzneseneho proti
Pojistenemu tfeti osobou z duvodu jakehokoilv jednani Si opomenuti
Pojisteneho, v jehoz dusiedku dojde k:

a) nainstalovSni Si zavedenl jakehokoliv nelegalnlho soflwaru. poSltaSoveho
kodu nebo viru do Dat Tfeti osoby uloienych v PoSitaSovych systemech
SpoleSnosti. pokud je takovy software. k6d Si vlr specialne vytvofeny za
uSelem narusenl provozu PoSitaSovych systemu SpoleSnosti nebo
poskozeni softwaru Si dat nahranych Si zaznamenanych v PoSitaSovych
systemech SpoleSnosti:

b) odepfeni pflstupu opravnene Tfeti osobe k jejlm Datum ;
c) neopravnenemu ziskani sifoveho pflstupoveho kodu (network access

code) od SpoleSnosti;
d) zniSenl. pozmenenl. zkresleni, naruseni. poskozeni nebo vymazanl Dat

Tfeti osoby ulozenych v jakemkoli Pocitacovem systemu:
e) fyzickemu odcizeni IT vybaveni SpoleSnosti tfeti osobou nebo fyzickou

ztratou IT vybaveni SpoleSnosti (tlm neni dotSena vyluka podle odstavce
4.2(b) nlie); nebo

f) zpflstupnen! Dat Tfeti osoby zamestnancem SpoleSnosti.

B. Regulator™ fizeni

B 1 Naklady regulatorniho fizeni
Pojistitel uhradi Pojistenemu nebo za Pojisteneho jakekoliv Naklady na
odborne sluiby (maximalne vsak do vyse pfislusneho sublimitu
uvedeneho v Pojistne smiouve) vynaloiene na pravni poradenstvl
a zastupovanim v souvislosti s jakymkoliv Regulatornim fizenim

B.2 Sankce ulozene dozorovym organem
Pojistitel uhradi Pojistenemu nebo za Pojisteneho jakekoliv Sankce
ulozene dozorovym organem (maximalne vsak do vyse pfislusneho
sublimitu uvedeneho v Pojistne smiouve), ktere je Pojlsteny povinen
uhradit na zaklade rozhodnuti v Regulatornim fizeni

C.

C.1

C.2

C.3

C.4

C.5

2.

D.

D.1

STRANA1
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Naklady na odborne sluzby

Naklady na znalce v oblast! kybernetlka
Pojistitel uhradi SpoleSnosti nebo za SpoleSnost jakekoliv Naklady na
odborne sluiby (maximalne vsak do vyse pfislusneho sublimitu
uvedeneho v Pojistne smiouve) vynalozene na nezavisle poradce
v oblastl kybernetika. existuje-li diivodne podezfeni. ie doslo Si dochazl
k Neopravnenemu pfistupu do systemu, a to za ucelem zjisteni jeho
pflSiny a doporuCenl opatfeni za uSelem zamezenl Si zmirneni jeho
nepfiznivych nasledku Tyto Naklady na odborne sluzby budou uhrazeny
az ode dne jejich oznameni Pojistitel! v souladu s Slankem 5.1 nlze.
Naklady na napravu povesti SpoleSnosti
Pojistitel uhradi SpoleSnosti nebo za SpoleSnost jakekoliv Naklady na
odborne sluiby (maximalne vsak do vyse pfislusneho sublimitu
uvedeneho v Pojistne smiouve) vynalozene na nezavisle poradce (vSetne
pravniho poradenstvl v oblastl medlalnl strategie, krizoveho poradenstvl
a PR sluzeb) za uSelem fizeni pfimefenych opatfeni k zamezenl SI
zmirneni potencialnlch nepfiznivych nasledku Medialne vyznamne
udalosti, vSetne vytvofenl a Implementace komunikaSnl strategie.
Tyto Naklady na odborne sluiby budou uhrazeny za dobu ode dne jejich
oznameni Pojistitel! v souladu s Slankem 5.1 nlie nejpozdeji do uplynutl
185 dnii ode dne takoveho oznameni.

Naklady na napravu dobreho jmena jednotlivce
Pojistitel uhradi statutirnlmu organu SpoleSnosti Si jeho Slenu
a Zamestnanci zodpovednemu za compliance nebo za tyto osoby
jakekoliv Naklady na odborne sluiby (maximalne vsak do vyse
pfislusneho sublimitu uvedeneho v Pojistne smiouve) vynalozene na
nezavisleho PR poradce za ucelem zamezenl Si zmirneni nepfiznivych
nasledku (osobnich I pracovnlch) na dobre jmeno techto osob z duvodu
skuteSneho SI udajneho Neopravneneho pfistupu do systemu nebo
poruseni Pfedplsu o ochrane osobnich udajii
Tyto Naklady na odborne sluiby budou uhrazeny za dobu ode dne jejich
oznameni Pojistitel! v souladu s Slankem 5.1 nlie nejpozdeji do uplynutl
185 dnu ode dne takoveho oznameni.

Naklady na oznameni
Pojistitel uhradi Pojistenemu nebo za Pojisteneho jakekoliv Naklady na
odborne sluiby (maximalne vsak do vyse pfislusneho sublimitu
uvedeneho v Pojistne smiouve) vynalozene na setfeni. shromaiden!
informaci, pflpravu a oznameni Subjektu udaju a/nebo jakemukoliv
relevantnlmu Dozorovemu organu v souvislosti s Jakymkoliv skuteSnym Si
iidajnym Neopravnenym pfistupem do systemu nebo porusenlm
Pfedplsu o ochrane osobnich udajii.
Naklady na obnovu elektronickych dat
Pojistitel uhradi SpoleSnosti nebo za SpoleSnost jakekoliv Naklady na
odborne sluiby (maximalne vsak do vy§e pfislusneho sublimitu
uvedeneho v Pojistne smiouve) vynaloiene na:
urSeni, zda Data, ktera SpoleSnost zpracovava Ize Si nelze obnovit, znovu
shromaidit Si znovu vytvofit: a
znovuvytvofeni Si znovushromaideni Dat, ktera SpoleSnost zpracovava,
pokud zaloini system takova data nezachoval nebo pokud jsou Data
poskozena Si zniSena v dusiedku technlckeho selhanl nebo nedbalosti
osoby, ktera provadl zpracovdnl Dat pro SpoleSnost (bez ohledu na to,
zda se jedna o zamestnance Si Subdodavatele)

VOLITELNA ROZSIRUJiCi POJISTENi

Pokud je tak uvedeno v Pojistne smiouve, vztahuje se tolo pojisteni I na
pojistna nebezpeSI uvedena v tomto Slanku, a to za podminek uvedenych
v Pojistne smiouve a techto pojistnych podmlnkach vSetne zvlaStnich
podminek uvedenych v teto casti techto pojistnych podminek.

Zvefejneni digitalniho obsahu v multimediich

Zvefejneni digitalniho obsahu v multimediich
Pojistitel uhradi SpoleSnosti nebo za SpoleSnost jakekoliv Skody
a Naklady pravniho zastoupen! (maximalne vsak do vyse pfislusneho
sublimitu uvedeneho v Pojistne smiouve) vyplyvajlci z Naroku
vzneseneho proti SpoleSnosti tfeti osobou z duvodu nasledujlcich
skuteSnych Si udajnych poruseni povinnosti souvisejicich se Zvefejnenim
digitalniho obsahu. popfipade s opomenutlm Zvefejneni digitalniho
obsahu

pomluva vSetne zasahu do povesti pravnicke osoby nebo cli a dustojnosti
fyzicke osoby a s nimi souvisejici citova iijma Si dusevni utrapy;
neumyslne poruseni autorskeho prava. priva k nazvu, sloganu, ochranne
znimce, obchodnimu jmenu, firemni identite, logu, oznaSenl sluiby nebo
nazvu domeny, at' ui prostfednictvim deep-linkingu, framingu nebo jinak:
plagiatorstvi, zneuiiti Si odcizeni napadu nebo Informaci;
zasah do prava na soukroml a neopravnene uiivani jmena obchodni firmy
Si podoby pro obchodni uSely;
nekalosouteinl jednani. pokud souvisi s jakymkoliv zjedndnl uvedenych
v bodech (a) ai (d) vyse.
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D.2 Deflnice

Zvefejneni digitalniho obsahu
znamena zvefejneni SiSifenijakehokolivobsahu prostfednictvim digitalnich
medii.

D.3 Vyluky
Specifikace produktu
Pojisteni podle tohoto rozsifujiclho ustanovenl se nevztahuje na Ztraty
vyplyvajlci SI jinak souvisejlci se skuteCnym Si udajnym nepfesnym,
neodpovldajlclm Si neuplnym ocenenlm zboii, vyrobku nebo sluieb
a veSkerych zdruk tykajiclch se ceny Si tvrzeni o cene nebo smluvnlch
odhadu ceny. pravosti zboii, vyrobku nebo sluieb nebo skuteSnosti, ie
jakekoli zboii, vyrobek Si sluiba neodpovidaji deklarovane kvalite nebo
vykonnostnim standardum.
Krome vyluky uvedene v tomto clanku se rovnei uplatni obecne vyluky
uvedene v Slanku 4 techto podminek.
USetni udaje
Pojisteni podle tohoto rozsifujiclho ustanoveni se dale nevztahuje na
Ztraty vyplyvajlci Si jinak souvisejlci schybami v jakychkoliv uCetnich Si
jlnych finanSnlch zaznamech zvefejnenych SpoleSnosti, vSetne vyroSnl F.3
zpravy SpoleSnosti, jeji uSetni zaverky a s jakymikoliv informacemi
sdelenymi akciovemu trhu.

E. Vydirani prostfednictvim poSitaSove site

E.1 Vydirani
Pojistitel uhradi Pojistenemu nebo za Pojisteneho jakekoliv Ztraty
Zpusobene vydiranim (maximalne vsak do vyse pfislusneho sublimitu
uvedeneho v Pojistne smiouve). ktere Pojistenemu vzniknou v dusiedku
Vydirani a)

E.2 Deflnice Ztraty zpusobene vydiranim
znamena jakekoliv: b)

a) finanSnl Sastky, ktere Pojisteny vynaloiil s pfedchozim souhlasem
Pojistitele v pisemne forme, aby zabtenil Vydirani Si Vydirani ukonSil;
nebo c)

b) Naklady na odborne sluiby vynaloiene na nezavisle poradce za ucelem d)
vySetfeni pfiSiny Vydirani;
Ztraty zpusobene vydiranim vsak nezahrnuji fixnl a personalnl naklady
Pojisteneho nebo nahradu za ztratu Sasu Pojisteneho
Vydirani e)
znamena jakoukoliv pohruiku Ohroienim bezpeSnostl systemu Si fadu f)
takovych souvisejiclch pohruiek vuSi Pojistenemu za uSelem zlskani F.4
finanSnlch prostfedkii.
Ohroieni bezpeSnostl systemu
znamena jakekoliv ohrozeni Pocitacoveho systemu, vjehoi dusiedku
miiie dojitke skuteCnemu nebo udajnemu Neopravnenemu pfistupu do a)
systemu a zpiisobeni finanSni ujmy SpoleSnosti.

E.3 Vyluky
Organ statni spravy
PojiStenl podle tohoto rozsifujiciho ustanovenl se nevztahuje na jakakoliv
Ztraty zpusobene vydiranim vyplyvajici Si jinak souvisejlci s jakymkoliv
Vydiranim ze strany organu vefejna spravy.
Krome vyluky uvedene v tomto Slanku se rovnei uplatni obecna vyluky b)
uvedena v Clanku 4 techto podminek.

E.4 Povinnost diivernostl c)
PoJISteny je povinen zachovavat mISenlivost o pojiStenl Ztrat
zpiisobenych vydiranim podle tohoto rozsifujiclho ustanoveni a vynaloiit
veSkete iisili, ktere po nSm Ize rozumna poiadovat, aby Informace
oexistencl tohoto pojisteni zustala duvSrna. Pojistitel je povinen
poskytnout pojistna plneni z pojisteni podle tohoto rozsifujiclho ustanovenl
pouze pod podminkou. ie se informaceo existenci tohoto pojisteni nestane
bez zavin6ni Pojistitele vefejna znamou nebo se o nl nedozvl osoba. ktera
hrozi Ohroienim bezpeSnosti systemu
Pro vylouSeni pochybnostl se uvadi, ie Pojisteny je povinen umoinit
Pojistitell podanl trestniho oznameni ohlednfe jakehokoliv Vydirani

F. vypadek site

F.1 Vypadek site
Pojistitel uhradi SpoleSnosti jakoukoliv Ztratu zpusobenou vypadkem
site (maxlmaina vsakdo vyse pflsluSneho sublimitu uvedenaho v Pojistna
smlouvi). ktera SpoleSnosti vznikne vdusiedku Vypadku sltS; tato
Ztrata zpusobena vypadkem site bude uhrazena za dobu od uplynutl
Cekaci doby.

F.2 Deflnice Vypadek site
znamena |akakollv zavaina pferuSeni Si pozastaveni funkce PoSitaSoveho F.5
systemu pfimozpusobena Selhanim zabezpeSeni
Ztrata zpusobena vypadkem site
znamena snizenl Cisleho zisku SpoleSnosti za dobu od uplynutl Cekaci
doby do doby obnovenl funkce PoSitaSoveho systemu (nejdaie vsak do
uplynuti 120 dnu ode dne, kdy poprve doSlo kVypadku site), ktery by
SpoleSnost ziskala. pokud by nedoSlo kvypadku site (a ktery odpovida
ztrata na vynosu), sniieny o souvisejlci uspory.
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Pro vylouSeni pochybnosti se uvadi, ie Ztrata zpusobena vypadkem
vsak nezahrnuje jakakoliv ztraty vznikia vdusiedku Naroku vznesa]
Tfetiml osobami, s vyjimkou ztrat v dusiedku slev poskytni
SpoleSnosti Ci sniienl smiuvni uplaty za sluiby poskytovanS SpoleCnt
Selhani zabezpeCeni
znamena naruSeni PoSitaSoveho systemu. vCetna naruSeni. vje)
dusiedku dojde k (nebo nedojde ke zmirneni) neopravnenemu pfistu
uiiti nebo znepfistupnSnl PoSitaSoveho systemu jeho opravnsl
uiivatelum (DoS Attack) nebo pfijeti Si sifeni nebezpeCneho k6du. Selhi
zabezpeSeni znamena dale takova naruSeni. ktera je diisledkem odcat
hesla nebo sifoveho pflstupovaho kbdu (network access code) z pros
SpoleSnosti. z Pocitacoveho systemu nebo od statuterniho org*
SpoleSnosti Ci jeho Ciena anebo zamfistnance SpoleSnosti, jinym it
elektronickym zpusobem, a v pflmam rozporu s pisemnymi vnitfr*
bezpeCnostnlmi pfedpisy nebo pravidly SpoleSnosti Cekaci dot
znamena Ihutu uvedenou v hodlnach v Pojistna smlouvS. ktera pocit
okamiikem Vypadku sit* a od jejihoi uplynutl se pojisteni podle tohok"
rozsifujiciho ustanovenl vztahuje na Ztratu zpusobenou vypadkem site
Vyluky
Organ vefejna spravy
PojiStenl podle tohoto rozsifujiclho ustanovenl se nevztahuje na jakoukot
Ztratu zpusobenou vypadkem site, ktera vznikia Ci jinak souvisi s
zadrienlm. zabavenlm, konflskacl, vyvlastnanim, znarodnanim neb:
zniCenlm PoCltaSovaho systemu na zaklade rozhodnuti jakehokoln.
orgSnu vefejna spravy.
Zvlastni okolnosti vypadku site
Poji5tSnl podle tohoto rozsifujicihoustanoveni se nevztahuje na jakoukoliv
Ztratu zpusobenou vypadkem site vyplyvajici Sijinak souvisejlci s:
jakoukoliv ztratou zpusobenou pferuSenlm externich slti (napfiklad
elektrickych nebo telekomunikaSnlch slti vSetne Intemetu);
vypadkem site nebo systemu zpiisobenym ztratou spojeni s poSitaSovym

systemem Tfeti osoby, vjehoi dusiedku nemuie SpoleSnost navdzat
spojeni s temito systemy:
jakymikoliv naklady na pravni poradenstvl Si zastoupenl;
aklualizacemi, modernizacemi, vylepSenlmi nebo vyntenou jakehokoliv
PoSitaSoveho systemu za system vySSI iirovne, nei na ktera byl
PoSltaSovy system pfedtlm. nei doSlo ke Ztrata zpusobena vypadkem
site;

nevyhodnymi obchodnlml podminkami; nebo
odstranenlm softwarovych programovych chyb SI nedostatku.
Prohlaseni Pojisteneho
Vedle jakychkollv Jlnych oznamovacich povinnosti podle techto pojistnych
podminek, je kaidy z PojiStenych v souvislosti s uplatfiovanim naroku
z pojiStenl podle tohoto rozsifujiclho ustanovenl povinen:
nejpozdeji do devadesati dnu pote, co zjlsti Ztratu zpusobenou
vypadkem site (nebude-li s Pojistitelem v pisemne forme dohodnuto
jinak), pfedat Pojistitell prohlaseni v pisemne forme obsahujlci detailni
popis Ztraty zpusobene vypadkem site a okolnosti, ktere k nl vedly. Toto
prohlaseni musl dale zahrnovat detailni vypoSet jakychkoliv Ztrat
zpiisobenych vypadkem site a veSkete dokumenty SI jine dukazy. ze
kterych vySe Ztraty zpusobena vypadkem site vyplyva.
umoinit Pojistitell na jeho iadost ov6fenl udajii, vypoStu a dokumentu
rozhodnych pro stanovenl Ztrat zpiisobenych vypadkem sit6; a
vzdat se pflpadnych profesnlch vyhod (vSetne povinnosti mlCenlivosti)
a poskytnout Pojistitell na jeho iadost veSkerou potfebnou souCinnost
vCetne pomoci:

ph jak6mkoliv Setfeni Selhani zabezpeSeni nebo Ztrat
zpiisobenych vypadkem site;
pfi uplatneni pflpadnych nfirokuna nahradu ujmyv souvislosti se
Selhanim zabezpeSeni, ktere ma Pojisteny viiCi jakekoliv tfeti
osobe;

- formou vyhotoveni a poskytnutl veSkerych dokumentu Pojistitell,
kter6 si Pojistitel vyzada za uCelem zajiStenl svych prfiv z pojiStenl
podle tohoto rozsifujiciho ustanoveni; a
pfi provadeni jakychkoliv vypoCtiinebo ocen6ni Pojistitelem nebo
pro Pojistitele v souvislosti s pojIStenlm podle tohoto rozsifujiclho
ustanoveni,

Pojistne plneni z pojiStenl podle tohoto rozsifujiclho ustanovenl bude
poskytnuto pouze za podminky, ie Pojisteny fadn6 splnl vSechny ave
povinnosti podle tohoto Clanku.
Nakladyna prokazanl Skodne udalosti z pojiStenl podle tohoto rozsifujiciho
ustanovenl a vySe Ztrat zpiisobenych vypadkem site nese Pojisteny
a toto pojiStenl se na ne nevztahuje (tj. Pojistitel neni povinen takove
naklady Pojistenemu nahradit).
Vyse Slsteho zisku
Pfi zjistovani vyse Ztraty zpusobene vypadkem site za ucelem stanovenl
vySe pojistneho pln6nl z pojisteni podle tohoto rozsifujiclho ustanovenl
bude zohlednen stav podnikanl SpoleSnosti pfed Selhanim zabezpeSeni
I pfedpokiadany stav Jejiho dalSiho podnikanl, pokud by nedoSlo k Selhani
zabezpeSeni. Ztraty zpusobene vypadkem site vSak nezahrnuji
a pojistne plneni z pojiStenl podle tohoto rozsifujiclho ustanovenl nebude
poskytnuto v rozsahu zvySenl ziskii SpoleSnosti v dusiedku nariistu
objemu obchodu z duvodu vlivu obdobneho selhani zabezpeSeni na ostatnl
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podnikatele VypoCet Ztraty zpusobene vypadkem site bude proveden na
hodlnovem zaklade a bude zaloien na skuteCnem snlieni Cisteho zisku

v dusiedku sniienl pfijmu CI zvySeni plateb pfimo souvisejicich 3.9
s Vypadkem site
Stanovenl vyse pojistneho plneni
Vpfipade sporu ohledne vySe pojistneho pln6ni z pojiStenl podle tohoto
rozsifujiciho ustanovenl. miiie kterakoliv ze stran (SpoleSnost Si
Pojistitel) vyzvat druhou stranu k posouzeni vySe tohoto plneni 3.10
nasledujicim zpusobem. Kazda ze stran urSi sv6ho poradce za ucelem
slanoveni vySe Ztrat zpiisobenych vypadkem site Pokud se tito poradci
na vysi Ztrat zpiisobenych vypadkem site nedohodnou, urCI zku5en6ho
nezavisieho experta, ktery posoudl jejich zSvery a rozhodne o vySi
pojistneho plneni. Tim neni dotCeno pravo kterakoliv ze stran pfedat tento
spor k rozhodnuti pflsluSnemu soudu v Ceske republice pokud se ani na
zaklade posouzeni podle tohoto Clanku na vySi pojistneho pln6ni z pojisteni
podle tohoto rozsifujiclho ustanoveni nedohodnou. 3.11
Pro vylouCeni pochybnosti se uvadi, ie posudky (vypoC(y) poradcii
i nezavisieho experta musl vychdzet z podminek stanovenych Pojistnou a)
smlouvou a temito pojistnymi podminkami. b)
Kazda ze stran nese naklady na sveho poradce; naklady na Cinnost
nezavisieho experta ponesou strany rovnym dllem. c)

DEFINICE

d)
1 Data znamend:

a) Diiverne informace;
b) Osobni cidaje:
c) jakekoliv jine informace obchodni, podnikatelske nebo provozni povahy

naleiejici SpoleSnosti, s vyjimkou kryptonten v jakekoliv forme.
Dcefina SpoleSnost 3.12
znamena osobu, ve ktere Pojistnik pfimo Si nepfimo, prostfednictvim
jedne Si vice osob:

a) rozhoduje o slozeni statuterniho organu; 3.13
b) disponuje nadpoloviCni vetsinou hlasii plynoucich z iiCasti na spoleCnosti;

nebo

c) vlastnl nadpoloviCni podil na zakladnim kapitelu SpoleSnosti;
Toto pojiStenl se vSak na Dcefinou SpoleSnost ajeji Pojistene vztahuje 3.14
pouze ve vztahu kjedndnlm Si opomenutim, kterych se dopustili vdobe,
kdy je takova SpoleSnost Dcefinou spoleSnostl Pojistnika
Dohoda o narovnani

znamena jakoukoli dohodu o smirnem feSeni sporu (vSetne soudnlho 3.15
smiru) uzavfenou mezi SpoleSnosti a Tfeti osobou s pfedchozim
souhlasem Pojistitele v pisemne forme nebo na zaklade instrukce 3.16
Pojistitele za uSelem mimosoudniho feSeni jakehokoliv problhajlciho Si
potenciaini fizeni Cisporu mezi Pojistenym a Tfeti osobou
Dozorovy organ
znamena Ufad pro ochranu osobnich udajii a jakykoliv jiny organ vefejna 3.17
spravy ustaveny podle Pfedpisii o ochrane osobnich udaju jakehokoliv
ptevniho fadu. ktery vykonava dozor nad dodriovanim pravnlch povinnosti
souvisejicich se zpracovanim a sptevou Osobnich udaju (popfipade
i Diivernych informaci, pokud je to relevantnl).
Diiverne informace znamena jakekoliv:

a) diiverneinformace. ktere jsou vyluCnym duSevnlm vlastnictvlm Tfeti osoby
vSetne rozpoStii, seznamii zakazniku, marketingovych planu ajinych 3.18
informaci, jejichi zpflstupneni by pfineslo souteini vyhodu jin6mu
souteiiteli a ktere jinak nejsou takovymto soutezitelum dostupn6;

b) diiverne informace nebo informace, na ktera se vztahuje zakonna
povinnost mICenlivosti, ktere naleil Tfeti osobe nebo ke kterym ma
opravneny pflstup, vCetne jakychkoliv diivernych informaci poskytovanych
ptevnimu zastupci, iicetnimu Ci danoveho nebo jinemu odbornemu poradci
v souvislosti s poskytovanim odbornych sluieb takovymi osobaml, pokud
takove informace nejsou vefejne dostupne. nebo 3.19

c) informace. ktere jsou SpoleCnosti opravnene sdeieny Cijinak zpfistupneny
a ktere SpoleSnost opravnene ziskala a ke kterym je povinna zachovavat
zakonnou Si smiuvni mISenlivost, popfipade ktere jl byly poskytnuty SI Je
ziskala za okolnosti. ze kterych tato povinnost vyplyva; a ktere byly
opravnene shromaideny a jsou zpracovavany SpoleSnosti nebo pro 3.20
SpoleSnost
IT vybaveni
znamena jakykoliv hardware, software Ci jejich soucasti nebo jine IT 3.21
vybaveni, ktere Jsou pouiivany za iiCelem vytvofenl, zajiStenl pfistupu,
zpracovani, ochrany, monitorovani. uchovavani, obnovy, zobrazovani nebo
pfenosu elektronickych dat jakehokoli typu (vSetne lidskeho hlasu) nebo za 3.22
timto iiCelem mohou byt pouiity.
Limit pojistneho plneni a)
znamena Castku horni hranice pojistneho plneni za jednu a vSechny b)
pojistne udalosti uvedenou v Pojistna smiouve
Medialne vyznamna udalost

znamena zvefejneni nebo hrozbu zvefejneni informace o existujicim.
hrozicim Ci iidajnem poruSeni Pfedpisii o ochrane osobnich udajii nebo c)
Neopravnenem pfistupu do systemu vjakemkoliv m6diu. pokud je
takova informace zpiisobiia pfivodit SpoleCnosti iijmu na jeji povesti mezi
jejimi dodavateli Ciklienty nebo mezi osobami, se kterymi SpoleSnost jinak

STRANA3

Colonnade
A FAIRFAX COMPANY

obchoduje nebo se s nimi jinak setkava pfi vykonu sve podnikatelske
Cinnosti.

Naklady na odborne sluiby
znamenaji pfimefene a nezbytne naklady na odm6nu nezavislym
odbomym poradciim. ktefi pracujl pro Pojisteneho v souladu s temito
pojistnymi podminkami. pokud takovou spolupteci pfedem v pisemne forme
odsouhlasil Pojistitel
Naklady pravniho zastoupen!
znamenaji pfimefene a nezbytne naklady pravniho zastoupeni a daISi
naklady. ktere Pojisteny vynaloii s pfedchozim souhlasem Pojistitele
v pisemne forme, v souvislosti s obranou, Setfenlm, opravnym prostfedkem
a/ nebo narovnanlm nebo jinym smirnym fesenim v souvislosti s jakymkoliv
Narokem

Naklady pravniho zastoupeni vSak nezahrnuji jakekoliv fixni a personaini
naklady Pojisteneho nebo nahradu za ztratu Sasu Pojisteneho
Narok

znamena doruCeni jakehokoliv z ndsledujlclch dokumentu Pojistenemu:
Vyzva dozoroveho organu;
poiadavek v pisemne forme na nahradu iijmy nebo jlnou formu napravy
podle pravnlch pfedpisii;
oznameni o zahajeni obCanskeho soudnlho fizeni, rozhodCiho fizeni, fizeni
pfed dozorovym organem, sptevniho nebo trestnlho fizeni, ve kterych je
projednavana nahrada iijmy Cijina naprava nebo uloieni sankce; nebo
vyzva Dozoroveho organu v pisemne forme v souvislosti s Regulatornim
fizenim (pouze pokud jde o pojiStenl podle Casti B vysel Narok vsak
neznamena Jakoukoliv (i) zadost subjektu udaju; nebo
(ii) naroky vznesene statutarnim Ci dozorSIm organem SpoleSnosti Si jeho
clenem, Slenem sptevnl rady. spoleSnlkem SpoleSnosti nebo
Zameslnancem zodpovednym za compliance.
Neopravnene nakladani s duvernymi informacemi
znamena neopravn6n6, nahodn6 Si nedbalostni zpflstupneni Si zvefejneni
Diivernych informaci Pojistenym. za ktere odpovida SpoleSnost
Neopravnene nakladanl s osobnimi udajl
znamena neopravnene zpflstupneni Ci zvefejneni Osobnich udaju
PojiStenym, za ktere odpovida SpoleSnost jako jejich spravce nebo
zpracovatel podle Pfedpisii o ochrane osobnich udajii
Neopravneny pfistup do systemu
znamena neopravneny pfistup Tfeti osoby do PoSitaSoveho systemu
SpoleSnosti nebo pfistup Ci uiitl PoSitaSoveho systemu spoleSnostl
Tfeti osobou nad ramec opravnenl poskytnuteho SpoleSnosti
ObSansky zakonik
znamena zdkon Sislo 89/2012 Sb., obSansky zakonik.
Osobni udaje
znamenaji jakekoliv osobni informace tykajlci se Subjektu udajii, ktere
jsou opravnene shromaid'ovany Si jinak zpracovavany SpoleSnosti nebo
pro SpoleSnost.
PoSitaSovy system
znamena jakekoliv IT a komunikaSni systemy, site, sluiby a feSeni, vCetne
veSketeho IT vybaveni. kter6 (a) tvofi souCast takovych vlastnich systemii
a sitl SpoleSnostl; nebo (b) jsou pouiivany k poskytovani takovych sluieb
a feSeni a ktere jsou pronajaty Sijinak zpfistupneny SpoleSnostl nebo jsou
jinak poskytovany SpoleSnosti za uSelem vykonu jeji podnikatelske
Cinnosti

Pojistitel
Colonnade Insurance S.A.. se sidlem L-2350 Lucemburk, rue Jean Piret 1,
Lucemburske velkovevodstvl, zapsana v lucemburskem Registre de
Commerce et des Soci6t6s, reglstraCnl Clslo B61605. jednajlci
prostfednictvim Colonnade Insurance SA, organizaCni sloika, se sidlem
Na Pankraci1683/127. 14000 Praha 4. Ceska republika. identifikaCnl Clslo
044 85 297, zapsana v obchodnim rejstflku vedenem Mestskym soudem
v Praze, oddil A, vloika 77229.
Pojistna doba
znamena dobu uvedenou v Pojistne smiouve. na kterou bylo toto pojiStenl
sjednano a ktera zaClna dnem uvedenym v Pojistna smiouve a konCi
dnem uvedenym v Pojistne smiouve nebo dflvejSIm dnem, kdy dojde
k pfedCasn6mu ukonCenl Pojistne smiouvy
Pojistna smlouva
znamena pojistnou smlouvu uzavfenou mezi Pojistitelem a Pojistnikem
podle techto pojistnych podminek.
Pojistnik
znamena osobu, ktera uzavfela Pojistnou smlouvu s Pojistitelem a je
jako pojistnik oznaCena v Pojistne smiouve
Pojisteny
znamena

SpoleCnost;
jakoukoliv fyzickou osobu. ktera je statutarnim organem SpoleCnosti nebo
Jeho Clenem, spoleCnlkern SpoleSnosti nebo Zantestnancem
zodpovednym za compliance nebo jinym Slenem vedeni SpoleSnostl
v rozsahu. v nemi takova osoba jedna v nSmci teto sve funkce;
jakykoliv zantestnanec SpoleSnosti; a
pravniho zastupoe kterehokoliv z PojiStenych podle odstavce (a) ai (c)
vySe v rozsahu, v n6mi je viiSi nim vznesen narok v souvislosti s jednanlm
Si opomenutim takoveho Pojisteneho
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3 23 Pfedpisy o ochrane osobnich udajii b)
znamena (i) nafizeni Evropsk6ho partamentu a Rady (EU) C. 2016/679 ze
dne 27. dubna 2016 o ochrane fyzickych osob v souvislosti se zpracovanlm
osobnich udaju a o voln6m pohybu techto udaju a o zruSenl sirternice 3.36
95/46/ES (obecne nafizeni o ochrane osobnich udajii); (ii) zakon Cislo
101/2000 Sb.. o ochrane osobnich udaju. ve zn6ni pozdejSlch pfedpisii
a veSkere provadecl pfedpisy k tomuto zakonu. popfipade jakekoliv a)
pfedpisy, ktere tento zakon nahrazujl; a (iii)jakekoliv pflpadne dalSI pravni
pfedpisy upravujici ochranu osobnich udajii a soukromi v jakemkoliv state. b)

3.24 Regulatorni fizeni c)
znamena jakekoliv fizeni proti Pojistenemu Si Setfenl nebo audit
Pojisteneho vedene Ciprovaden6 Dozorovym organem (I) z duvodu uiitl d)
Ci udajneho zneuiiti Osobnich udaju. nebo (ii) za iiCelem ovefeni postupii
pfi sprave a zpracovani Osobnich udajii. anebo (iii) zajislovani takoveho 4.
zpracovani prostfednictvim Subdodavatele, v rozsahu upravenem
Pfedpisy o ochrane osobnich udaju: Regulatornim fizenim vSak neni
jakykoliv obecny ukon CI dotaz, ktery se tyka ceieho odvetvi a neni urCen
konktetnl osobe, nebo likony v ramci beine dozorove Sinnosti. 4 1

3.25 Retroaktivni datum

znamena datum oznaeene jako retroaktivni datum v Pojistne smiouve
3.26 Sankce ulozene dozorovym organem

znamena jakekoliv pokuty Ci jine spravnl sankce uloiene Pojistenemu
Dozorovym organem za poruSeni Pfedpisii o ochrane osobnich udaju,
ktera Ize pojistit podle pflsluSnych pravnlch pfedpisii. 4.2
Sankce uloiene dozorovym organem vSak nezahrnuji jakekoliv jine
soukromopravni Ci trestnepravni pokuty nebo jine sankce. a)

3.27 SpoleSnost
znamena Pojistnika a jakoukoliv Dcefinou SpoleSnost.

3.28 Spoluucast
znamena Sdstky oznaSene jako spoluiiSast v Pojistne smiouve

3.29 Subdodavatel

znamena fyzickou nebo pravnlckou osobu, ktera pro SpoleSnost b)
shromaiduje nebo jinak zpracovava Osobni lidaje nebo Diiverne
informace, a to bud na zaklade smiouvy nebo pravniho pfedpisu.

3.30 Subjekt udajii 4 3
znamena jakoukoliv fyzickou osobu, jejii Osobni lidaje jsou
shromairfovany Cijinak zpracovavany SpoleSnosti nebo pro SpoleSnost

3.31 Skoda

znamena jakekoliv sastky, ktere je PojiSteny povinen uhradil Tfeti osobe
na zaklad6:

a) rozsudku nebo rozhodSlho nalezu vydan6ho v neprospech Pojisteneho:
b) dohody o narovnani uzavfene SpoleSnosti se souhlasem

Pojistitele v pisemne forme z duvodu jednani Si opomenuti na strane
Pojisteneho Skoda vSak nezahrnuje a toto pojiStenl se nevztahuje na
jakekoliv (I) sankSni Si exempiami nahrady iijmy nebo smiuvni pokuty; (ii)
vefejnopravni pokuly nebo peneiite tresty; (iii) naklady vyplyvajici Si 4.4
souvisejici s jakymkoliv pfedbeinym opatfenim nebo rozhodnutim
ukiadajicim jine nei finanCnl plneni; (iv) naklady nebo jine castky, k jejichi a)
iihrade je PojiSteny povinen na zaklade smluv o pfijtmanl platebnlch karet;
nebo (v) slevy, obchodni livery, rabaty, sniienl ceny, kupony, ocenenl Ci
v6cn6 nebo finanCnl ceny anebo jine smiuvni Cimimosmluvni pobldky nebo b)
propagace poskytovane zakaznikum Pojisteneho; a (vi) fixni a personal™
naklady Pojisteneho nebo nahradu za ztratu Casu PojiSteneho

3.32 Tfeti osoba

znamena jakoukoliv osobu, ktera jedna s Pojistenym za beinych
obchodnich podminek, neni oviadajicl Ci oviadanou osobou PojiSteneho,
a ktera neni (i) Pojistenym (s vyjimkou zam6stnancu SpoleSnosti jako
Subjektu udajii), (ii) osobou s vyznamnym fmancnim podllem ve
SpoleCnosti; nebo (iii) osobou ve vedeni SpoleSnostl: nebo (Iv) osobou.
ktera muie z pravnlch, obchodnich Si jinych obdobnych duvodu ovlivrtovat
fizeni SpoleSnosti, nebo jejii fizeni obdobnym zpusobem ovlivnuje
SpoleSnost.

3.33 Vyzva dozoroveho organu
znamena vyzvu Dozoroveho organu, ve ktere poiaduje po SpoleSnosti.
aby:

a) potvrdila soulad s pfisluSnymi Pfedpisy o ochrane osobnich udaju:
b) uSinila potfebna opatfeni k zajiSteni souladu s pfisluSnymi Pfedpisy

o ochrane osobnich udaju; nebo
c) se zdrzela zpracovavani jakychkoli Osobnich udajii nebo Dat Tfeti

osoby; ve Ihiite uvedene v takove vyzv6.
3.34 Zantestnanec zodpovedny za compliance

znamena vedouciho zam6stnance SpoleSnosti
a) povefeneho implementaci pfedpisu tykajicich se ochrany osobnich udaju

ajinych dat vSetne kontroly teto implementace, zavedenl pflsluSnych
vnitfnich pfedpisii a postupii a plneni oznamovacich povinnosti
souvisejicich se zpracovanim osobnich udaju a jinych dat;

b) povefeneho fizenim souladu jednani SpoleSnosti s vefejnopravnimi
pfedpisy;

c) ve funkci vedouciho pravniho oddeieni SpoleSnostl.
3.35 Ztrata

znamena

a) Skodu, Naklady pravniho zastoupeni, Naklady na odborne sluiby,
Sankce uloiene dozorovym organem; a

4 5
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Ztratu zpusobenou vydiranim (pokud je toto pojisteni sjednfc
v Pojistne smiouvei a Ztratu zpusobenou vypadkem site (pokud jell
pojiSteni sjednano v Pojistne smlouv6).
zadost subjektu udaju
znamena poiadavek Subjektu udajii v pisemne forme viici SpolecnoHi
tykajlci se povinneho zpflstupneni
Osobnich udaju tykajicich se Subjektu udaju, pokudmohouby! pfifazal
ke konkr6tnim osobam:

diivodu, proC jsou takove Osobni udaje shromazdovany Ci zpracovavanfl
pfijemcii nebo typii pfljemcii. kterym byly Ci mohou byt takove Osobe
lidaje zpfistupneny;
a zdroje takovych Osobnich udaju.

VYLUKY

Tatovyluka s
Omyslnejec
iakymkoliv «
kteraienebi
clenem. c»
ti zamestn
clenem vec
iakov6 jedr
Licentni (
jakymkoliv
pfedchoz
jakymikoii
kter6 exi
mohlP°i
le moh
oznamei
datem
Niroky
jakymk"
zavazn
zprostf
Terori
jakouk

Toto pojiStenl se nevztahuje na jakekoliv Ztraty vyplyvajici t
souvisejici s:
Jednani proti hospodafske soutezi
jakymkoliv skuteSnym Ci iidajnym jednanim proti hospodafske soutezi &I
proti pfedpisiim na ochranu proti nekaie souteii Ci jinym obdobnym
pfedpisiim. Tato vyluka se vSak nevztahuje na pojistne udalosti podle
odstavce D 1(e) vySe. pokud je pojiSteni podle tohoto rozsifujiclho
ustanoveni sjednano;
Ujmy na zdravi a vecne Skody
jakymkoliv:
lirazem, nemoci Ci smrti nebo jinym poSkozenim zdravi vCetne z nidi
vyplyvajlclho Soku, citove iijmy. duSevnlch utrap nebo jinych
psychologlckych, psychiatrickych nebo neurologlckych potiil. s vyjimkou
duSevnlch utrap CI jine psychicke iijmy utrp6nych v diisledku jakehokoliv
poruSeni Pfedpisu o ochrane osobnich udaju ze strany SpoleCnosti:
nebo

poSkozenim, zniSenim nebo ztratou hmotn6ho majetku, s.vyjimkou Dat
ajakoukoli ztratou moinosti uiivat takovy majetek nebo odcizenim ci
ztratou IT vybaveni spoleSnostl:
Smiuvni povinnost k nahrade iijmy / smiuvni zaruky
jakoukoliv smiuvni povinnosti k ndhrade iijmy nebo jinym smluvnlm
zavazkem Si zarukou pfevzatou Pojistenym na zaklade smiouvy Si jinak
nad ramec zakonne povinnosti k ndhrade iijmy Si povinnosti (vSetne
jakychkoliv uveru na sluiby, rabatii. slev. kuponii, cen, ocenenl, smluvnlch
Ci mimosmluvnlch pobldek, marketingovych akci nebo jinych nabidek
zakaznikiim PojiSteneho); tato vyluka se vSak nevztahuje na povinnost
k nahrade iijmy, kterou by PojiSteny nesl pfimo na zaklade pravniho
pfedpisu i v pfipade, ie by takovou smlouvu neuzavfel, popfipadS
povinnost k nahrade iijmy, zaruku nebo zavazek jinak nepfevzal nebo ie je
takova zaruka nebo zavazek pro dane odvetvi obvykia a zavedena
Trestne Siny
jakymkoliv:
limyslnym nesplnCnim jakekoliv povinnosti stanovene rozhodnutim soudu,
rozhodce nebo rozhodSlho soudu anebo spravnlho organu vSetnS
Regulatomiho organu;
trestn^m, podvodnym nebo jinym nepoctivym jednanim Si limyslnym
poruSenim pravnlch pfedpisii; kterych se dopusti.
(a) statuterni Si dozorSi organ SpoleSnosti nebo jeho Slen, Slen spravnl

rady. spoleCnik nebo prokurista SpoleSnosti Ci Zantestnanec
spoleSnostl zodpovedny za compliance nebo jiny Clen vedeni
SpoleCnosti CI zastupce SpoleSnosti na zaklade pine mod anebo
clenove vyboru pro audit, at' jednajlcl samostatne Si v souCinnosti
s jinou osobou;

(b) zamestnanec SpoleSnostl nebo Subdodavatel. pokud jednali
v souCinnosti se statutarnim CidozorClm organem SpoleCnosti nebo
jeho Clenem, Clenem spravnl rady, spoleCnlkem nebo prokuristou
SpoleSnosti Ci Zantestnancem spoleCnosti zodpovedny za
compliance nebo jiny Clen vedeni SpoleCnosti Ci zastupce
SpoleSnosti na zaklade pine moci anebo Slenove vyboru pro audit,
popfipade za jakehokoliv pfispeni. pomoci Sis jejich vedomim.

Pojistitel bude hradit Pojistenemu naklady na pravni zastoupeni
v souladu s temito pojistnymi podminkami ai do okamiiku, kdy rozhodnutl
soudu, rozhodce Si rozhodSlho soudu nebo spravnlho organu vCetne
Regulatomiho organu ohledne poruSeni povinnosti Ci spachanl Cinii
uvedenych v odstavclch (a) a (b) vySe nabude pravni moci nebo se
PojiSteny k jejich spachanl v pisemne forme pfizna; bude-li kterakoliv
z vySe uvedenych osob pro tato poruSeni Ci Ciny odsouzena, je PojiSteny
povinen vratit Pojistiteli veSkere Sdstky, ktere mu Pojistitel uhradil
Rizikova data

jakymikoliv daty, ktera se v kvalite. citlivosti nebo hodnote podstalnym
zpusobem liSi od dat uvedenych v dotazniku, Ci o jejichi shromaidovanl
nebo zpracovavani Pojisteny Pojistitele jinak informoval pfed vznikem
tohoto pojiStenl;
DuSevni vlastnictvi

jakymkoliv poruSenim licenCnlch, patentovych Si jinych prav duSevnlho
vlastnictvi, poruSenim obchodniho tajemstvl Si pozbytl prav priority
k pfihiaSce Si registraci patentu nebo jineho prava duSevnlho vlastnictvi
v diisledku neopravneneho zvefejneni.
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Tato vyluka se vSak nevztahuje na pojislne udalosti podle Sianku A.2 vySe;
Umyslne jednani
jakymkoliv limyslnym nebo vedome nedbalym jednanim fyzicke osoby,
ktera je nebo bylastatutarnim SidozorSim organem SpoleSnosti nebo jeho
clenem, Slenem spravnl rady, spoleSnlkem nebo prokuristou SpoleSnostl
SI Zantestnancem SpoleSnosti zodpovednym za compliance nebo jinym
Slenem vedeni SpoleSnosti. pokud bylo moin6 rozumne pfedpokiadat, ie
takove jednani miiie zpiisobit vznik Naroku viiCi PojiSt6n6mu;
UcenSni poplatky
jakymkoliv skuteSnym Si iidajnym zavazkem kiihrade licenSnlch poplatkii;
Pfedchozi naroky a znama pochybeni
Jakymikoliv okolnostmi, jednanim Si opomenutim, (i) ke kterym doSlo Si
Were existovaly pfede dnem uzavfeni Pojistne smiouvy. (ii) u kterych
mohl PojiSteny ke dni uzavfeni Pojistne smiouvy rozumne pfedpokiadat.
ie mohou zpiisobit vznik Naroku: nebo (iii) jakymkoliv Narokem
oznamenym nebo uplatnenym proti Poji5ten6mu pfed Retroaktivnim
datem

Naroky tykajlci se cennych papirii
jakymkoliv skuteSnym Ci iidajnym poruSenim pravniho pfedpisu Ci jinych
zavaznych pravidel tykajicich se vlastnictvi, pfevodii, nabidky Ci
zprostfedkovanlkoupe Ci prodeje cennych papirii;
Terorismus / vaika

jakoukoliv formouvaiky, terorismu nebo povstenl:
Obchodni ztraty
jakoukoliv ztratou Ci zavazkem souvisejicim s podnikanim na kapitaiov6m
Irtiu; fmanCni hodnotou elektronickych pfevodii finanSnlch prostfedkii Si
Iransakcemi provedenymi PoJiStSnym nebo na jeho iiSet, pokud dojde
keztrate, poSkozenl Si sniienl hodnoty b6hem pfevodu z liStu, na iiSet
nebomezi iiCty, nebo nominainl hodnotoukuponii, slev, cen, ocenCni nebo
Jineho ocenitelneho plneni poskytnuteho nad ramec celkove smiuvni Si
pfedpokiadane Sastky;
Neopravnene podnikanl na kapitalovem trhu
jakymkoliv skuteSnym Si iidajnym podnikanim PojiSteneho na kapitalovem
trhu. pokud v dobe jeho vykonu jde nad ramec:
povolenych finanSnlch limitu, nebo
povolene produktove fady
Neopravnene shromazd'ovana data
neopravn6n6 nebo protipravni shromaicfovanl Dat Tfeti osoby
SpoleSnosti;
Nepojistitelna ztrata
jakymikoliv naroky Si udaiostmi, ktere jsou nepojistitelne podle prava Ceske
republiky nebo jin6ho pravniho fadu, podle kteteho je vznesen Narok nebo
kterym se fidl jinaSkodna udaiostpodle techto pojistnych podminek.

OZNAMOVANl NAROKU

Oznameni naroku a skuteSnosti

Toto pojiSteni se vztahuje pouze na Ztraty. za podminky. ie:
kveSkerym jednanim Si opomenutim PojiSteneho, ze kterych vznikne
jakakoliv pojistna udaiost podle techto pojistnych podminek. dojde po
Retroaktivnim datu;

jakekoliv Naroky byly proti PojiStenemu poprveuplatn6ny b6hem Pojistne
doby:
k jakymkoliv Neopravnenym pfistupiim do systemu. poruSenim
Pfedpisu o ochrane osobnich udaju. Medtelne vyznamnym udalostem
Vydirani nebo Vypadkiim site dojde v priibehu Pojistne doby;
jakakoliv Regulatorni fizeni jsou zahajena behem Pojistne doby
a Sankce uloiene dozorovym organem jsou uloieny v Regulatornim
fizeni zahajenem behem Pojistne doby;
veSkere okolnosti uvedene v odstavclch (a) ai (d) vySe budou oznameny
Pojistitell bez zbyteSn6ho odkladu po jejich zjiSteni. nejpozdeji vsak
v posledni den Pojistne doby.
Pokud v priibehu Pojistne doby nastane jakakoliv skuteSnost, jednani Ci
opomenuti. ve vztahu ke kterym Ize diivodne oSekavat. ie bude pfiSinou
pojistne udalosti podle techto pojistnych podminek (tj. Naroku,
regulatomiho fizeni, Neopravneneho pfistupu do systemu, poruSeni
Pfedpisu o ochrane osobnich udaju. Medialne vyznamne udalosti.
Vydirani nebo Vypadku site), je PojiSteny povinen o takove skuteSnosti,
jednani CI opomenuti neprodlene informovat Pojistitele v pisemne forme
Toto oznameni musi obsahovat diivody, zjakych Ize pojistnou udaiost
oCekavat a veSkere relevantni informace vCetne:
(a) popisu a povahy takovych skuteSnosti Siokolnosti;
(b) kfentifikace skuteSnych Siiidajnych poruSeni povinnosti;
(c) datovane chronologie udalosti:
(d) uvedeni dotSenych osob, vSetne potenciainich poSkozenych;
(e) odhadu moine Ztraty;
(f) potenciainich mediainich dopadii a dopadii v oblastl dozoru.

52 Souvisejici naroky
Pokud PojiSteny fadn6 uSinl oznameni podle pfedchoziho Sianku,pak:

a) jakykoliv navazujlci Narok, Regulatorni fizeni. Neopravneny pfistup do
systemu, poruSeni Pfedpisu o ochrane osobnich udajii, Medialne
vyznamna udaiost, Vydirani Ci Vypadek site vyplyvajici Ci jinak
souvisejici se skuteCnosti takto oznamenou Pojistitell; a

Colonnade
A FAIRFAX COMPANY

b) jakykoliv navazujlci Narok, Regulatorni fizeni, Neopravneny pfistup do
systemu. poruSeni Pfedpisu o ochrane osobnich udaju. Medialne
vyznamna udaiost, Vydirani Ci Vypadek site vyplyvajlci CI jinak
souvisejici s moinymi Ztratami takto oznamenymi Pojistitell, bude
povaiovan za poprve uplatn6ny viiCi PojiStenemu a oznameny Pojistitell
v okamiiku, kdy Pojistitel obdriel oznameni podle pfedchoziho Clanku.
Jakykoliv Narok. Regulatorni fizeni, Neopravneny pfistup do systemu,
poruSeni Pfedpisu o ochrane osobnich udajii Medialne vyznamna
udaiost, VydiraniCi Vypadek site vyplyvajlci z Ci jinaksouvisejlci se:
(a) stejnou pfiCinou;
(b) jednou Ztratou; nebo
(c) fadou nepfetriitych. opakovan^ch nebo jinak souvisejicich pfidn Ci

Ztrat; budou pro iiCely tohoto pojiStenl povaiovany za jeden Narok.
Regulatorni fizeni, Neopravneny pfistup do systemu. poruSeni
Pfedpisii o ochrane osobnich udaju. Medialne vyznamna
udaiost. Vydirani SiVypadek site

5.3 Adresa pro oznamovani Pojistitell
Jakakoliv oznameni, ktera musi byt podle techto pojistnych podminek
uSinena v pisemne forme, budou Pojistitell zasliana na:
Colonnade Insurance S.A., organizaSnl sloika, Na Pankraci 1683/127,
140 00 Praha. Email: skody@colonnade.cz

5.4 Podvodn6 uplatnene naroky a nespravne informace
Pokud Pojistnik nebo PojiSteny poskytnou Pojistitell pfed uzavfenim
Pojistne smiouvy nebo v souvislosti s uplatnovanlm naroku na pojistne
plneni z tohoto pojiSteni nespravne. neiiplne nebo zavadejlci informace
nebo podstatne informace zamlSI, miiie Pojistitel odstoupit od Pojistne
smiouvy nebo snliit Si neposkytnout pojistne pln6ni v souladu
sObSanskym zakonlkem. Vtakovem pfipade miiie Pojistitel dale
poiadovat vraceni jakychkoliv plneni, ktera jii z tohoto pojiSteni
PojiStenemu uhradil, avSak neni povinen vratit Pojlstnlkovi jakekoliv
uhrazene pojistne

6. OBRANA PROTINAROKU A SMiRNE RESENi SPORU

6.1 Obrana proti naroku
Pojistitel neni povinen vest obranu proti jak6mukoliv Naroku jm6nem nebo
za PojiSteneho, miiie vSak PojiStenemu v pisemne forme oznamit, ie
pfeblra vedeni jakehokoliv sporu Sismirnych jednani; v takov6m pfipade je
PojiSteny povinen mu za tlmto ucelem poskytnout veSkerou potfebnou
souSinnost. PojiSteny je povinen fadne vest obranu proti jakemukoliv
Naroku avyuilt vSechny dostupne prostfedky, ktera ma kobrane proti
Naroku, s vyjimkou vySe uvedenych pflpadu: i v takovem pfipade je vsak
Pojistitel opravnen iiSastnit se veSkerych fizeni a jedndni o Naroku. ktera
se ho tykajl nebo u kterych Ize takovy jeho zajem rozumne pfedvidat,
a PojiSteny je povinen poskytovat Pojistitell veSkere souvisejlci
informace.

6.2 Souhlas Pojistitele
Pojistitel poskytne pojistne pln6ni z tohoto pojiSteni pouze za podminky,
ie PojiSteny bez pfedchoziho souhlasu Pojistitele v pisemne forme
neuSini jakykoliv iikon. kterym by uznaval svoji povinnost k nahrade iijmy
nebo Sinll jakekoliv rozhodnutl Si otezky v teto souvislosti nespomou.
neuzna nebo smlm6 nevyfeSI jakykoliv Narok. vSetnS ndroku na nahradu
nakladii, ani nevynaloil Jakekoliv naklady vSetne Nakladii pravniho
zastoupeni a Nakladii na odborne sluiby,
Pouze takova narovnani Si Jina smlma fesenl sporu, rozhodnutl Si naklady
vSetne Nakladii pravniho zastoupeni a Nakladii na odborne sluiby,
ktera pfedem odsouhlasil Pojistitel v pisemne forme, budou uhrazeny jako
pojistne plneni z tohoto pojiSteni. Pojistitel nemiiie tento sviij souhlas
bezdiivodnS odepflt, pokud PojiSteny umoinii Pojistitell, aby se uCastnil
obrany proti Naroku a Jakychkoliv vyjednavanl souvisejicich s Narokem.
Splnenl jakekoliv oznamovaci povinnosti podle Pfedpisu o ochrane
osobnich udajii, pokud jde o jejich skuteSne Ci udajne poruSeni, se vsak
pro iiCelytohoto Clanku nepovaiuje za uznani povinnosti k nahrade iijmy.
Pokud pfedchozi pisemny souhlas Pojistitele nelze rozumne zlskat pfed
vynaloienim nakladii na napravu povfisti nebo oznameni (tak, jak jsou
upraveny v ramd krytl C - Naklady na odborne sluiby), pak Pojistitel
poskytne ndsledny souhlas s t6mito rozumne a nezbytne vynaloienymi
naklady. a to ai do vySe 10% z pflsluSneho sublimitu specifikovaneho ve
smiouve. Tyto Naklady na odborne sluiby mohou vzniknout ai od data
oznameni Pojistitell v souladu s bodem 5.1.

6.3 Smirne feSeni sporu
PojiSteny je povinen na zaklade instrukce Pojistitele uzavfit dohodu
o narovnani Ci jinak smirne vyfeSit spor ohiedne jakehokoliv Naroku.
Pokud PojiSteny tuto svou povinnost nesplnl, nebude Pojistitel povinen
uhradit souvisejlci pojistne plneni z tohoto pojiSteni ve vySi pfesahujici
castku, za kterou bylo moine takovy spor narovnat Ci jinak sm(rn6 vyfeSit,
vCetne Nakladii pravniho zastoupeni, vynaloienych do dne, kdy
Pojistitel pfedal PojiStenemu instrukci k uzavfeni takoveho narovnani Ci
jin6ho smlru po odeCteni SpoluiiSasti

6.4 Subrogace
Pokud v souvislosti s pojistnou udalosti z tohoto pojiSteni vzniklo
PojiStenemu protijinemupravo na nahradu iijmy nebo jineobdobne pravo.
pfechazi takove pravo vyplatou pojistneho plneni na Pojistitele, a to ai do
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vyse castek uhrazenych vsouvislosti stakovou pojistnou udalosti
Pojistitelem. PojiSteny je povinen postupovat tak, aby Pojistitel mohl viiCi
jinemu toto pravo uSinn6 uplatnit a poskytnout Pojistitell za tlmto uCelem
veSkerou potfebnou souCinnost, PojiSteny jepovinen se zdriet jakehokoliv
jednani, ktere by mohlo regresni pravo Pojistitele podle tohoto Sianku
jakkoliv ohrozit.

7. LIMITY POJISTNEHO PLNENi ASPOLUUCAST

7.1 Limit pojistneho plneni
Celkova Sastka. kterou pojistitel vyplatl na zaklade Pojistne smiouvy, je
omezena Llmltem pojistneho plneni.
Sublimity pojistneho pln6nl uvedene vPojistne smiouve (vSetne sublimitu
pro Naklady na odborne sluiby a pro pojiStenl podle rozSifujicich
ustanoveni) jsou hornl hranicl pojistneho pln6ni pro jednotlive pojistne
udalosti, na Mete se vztahuji. Tyto sublimity jsou souSasti Limitu
pojistneho plneni a nezvySuji jej.
Vpfipade, ie se na pojistne udalosti podle tohoto pojiSteni vztahuje jine
pojiStenl poskytovane Pojistitelem nebo jinou osobou ze skupiny
Pojistitele. poskytne Pojistitel pojistne plneni ze vSech takovych pojiSteni
maximalne ve vySi nejvySSIho celkoveho limitu pojistneho plneni podle
ktetehokoliv takoveho pojiStenl.
Vpfipade, ie jakekoliv jine pojiSteni stanovi povinnost Pojistitele v6st
obranu proti jakemukoliv naroku, nebudou naklady na vedeni takov6
obranyhrazenyz tohotopojiStenl.

7.2 SpoluiiSast
Pojistitel uhradi jakoukoliv Ztritu vsouvislosti s kaidou pojistnou udalosti
ztohoto pojiStenl (resp. vsouvislosti se souvisejlcimi naroky podle Sianku
5.2vySe) pouze ve vySi pfesahujlcl SpoluuCast Cast Ztrity ve vySi
SpoluiiSast) nese PojiSteny a musiziistatnepojIStena.
Pokud by se na jednu pojistnou udaiost z tohoto pojiSteni vztahovala vice
nei jedna SpoluiiSast, bude vsouvislosti stakovou pojistnou udalosti
uplatn6na nejvySSi z takovych Spoluucasti

7.3 Zachraftovaci naklady
Pfipadn6 zachraftovacl naklady budou uhrazeny do vySe 25 000 KS. Tento
limit se neuplatni. vynaloiil-li Pojistnik zachraftovacl naklady se
souhlasem Pojistitele. aCk nim nebyljinakpovinen.

8. OBECNA USTANOVENI

8.1 SouCinnost a prevenSni povinnost PojiSteny je povinen na sviij vlastni
naklad:

a) poskytnout Pojistitell veSkerou potfebnou souSinnost vCetne dokumentu
a informaci, ktere od nej Ize rozumne poiadovat, a spolupracovat
s Pojistitelem pfi Setfeni, obrane, narovnani d smirnem feSeni nebo
odvoiani se vsouvislosti s jakymkoliv Narokem, Rizenlm pfed
regulatornim organem, NeopravnSnym pfistupem do systemu,
poruSenim Pfedpisu o ochrane osobnich udajii, Medialne vyznamnou
udalosti. Vydiranim Ci Vypadkem site Ci jakoukoliv jinou Skodnou
udalosti;

b) postupovat tak, aby nedochazelo kpojistnym udaiostem z tohoto pojiStenl
a uCinit veSkere pfintefene kroky a opatfeni kezminteni jakychkoliv Ztrat.

8.2 ZabezpeSeni dat
PojiSteny je povinen uCinit veSkera pfimSfena opatfeni tak, aby urovefl
zabezpeSeni dat a informaci dosahovala alespoft lirovne uvedene
vdotazniku pfedan6m Pojistitell (Ci okter6 PojiSteny Pojistitele jinak
informoval) pfed uzavfenim Pojistne smiouvy.
PojiSteny je dale povinen zajistit. aby veSkere zaiohovaci systemy
apostupy dosahovaly alespoft iirovne uvedene vdotazniku pfedanem
Pojistitel! (Ci oktere PojiSteny Pojistitele jinak informoval) pfed
uzavfenim Pojistne smiouvy a ie schopnost obnovit data je dostateCne
pravidelne testovana.

ColonnadI
A FAIRFAX COMP*

8.3 Sankce
Toto pojiStenl se nevztahuje na jakekoliv Ztraty vpfipade, ie:

a) jakekoliv pojistne nebezpeCI senacitezi ve state, podle jehoi pravniho fadi
(vCetne mezlnarodnich smluv) nesml Pojistitel poskytnout pojistne pln6n
z tohoto pojiSteni;

b) PojiSteny ma sldlo Ci jeobCanem statu, na ktery bylo vsouladu s ptevnlmi
pfedpisy (vCetne mezlnarodnich smluv) upravujlclmi toto pojiSteni nebo
pravnlmi pfedpisy (vCetne mezinarodnlch smluv), ktere jsou zavazne pro
Pojistitele, jeho zfizovatele Ci matefskou nebo ovladajlci spoleCnost,
uvaleno embargo nebo jina ekonomicka sankce, vjejlmi dusiedku nesmi
Pojistitel poskytnout pojistne pln6ni ztohoto pojiSteni, popfipade Pojistitel
nesml stakovou zeml obchodovat nebo do takove zem6 poskytovat
jakekoliv ekonomicke vyhody;
PojiStenemu nesml byt poskytnuty jakekoliv ekonomicke vyhody
(uhrazeno pojistne plneni) podle prava Ceske republiky Ci pravniho fadu
Pojistitele, jeho zfizovatele Ci matefske nebo ovladajlci spoleCnosti,

8.4 Informace poskytnute Pojistitell
Pfi rozhodovanl o uzavfeni Pojistne smiouvy a podminkach, za kterych
bude uzavfena. vychazel Pojistitel z informaci uvedenych vdotazniku
vypln6n6m spoleSnostl, ktery je souSasti Pojistne smiouvy, resp.
zdalSich informaci, kter6 mu Pojistnik Si PojiSteny poskytli pfed
uzavfenim Pojistne smiouvy Si jakekoliv pfedchozi Pojistne smiouvy,
kterastavajlcl Pojistnou smlouvu nahrazuje Si obnovuje.

8.5 Postoupeni
Pojistnik ani PojiSteny nesml pfevest sva prava a povinnosti z pojistne
smiouvy na jinou osobu bez pfedchoziho souhlasu Pojistitele vpisemne
forme.

8.6 UkonSeni Pojistne smiouvy
Pojistna smlouva miiie byt ukonSena zpiisoby uvedenymi vOb6ansk6m
zakoniku
Pojistitel miiie Pojistnou smlouvu ukondt pro neplaceni pojistneho
doruSenlm oznameni o prodlenl splacenlm pojistneho Pojistnikovl
vpisemne forme sminimaine tficeti dennl Ihutou ktihrade takoveho
dluin6ho pojistneho; vtomto pfipade Pojistna smlouva zanlkne, neuhradi-
li Pojistnikdluin6pojistne v takove Ihiite.

8.7 PferuSeni pojiStenl
Toto pojiStenl se proneplaceni pojistneho nepferuSuje.

8.8 Upadek , . ,
Pro vylouSeni pochybnostl se uvadi, ie insolvence, upadek, nucena
sprava, konkurz nebo jine feSeni iipadku PojiSteneho nezbavuje
Pojistitele povinnosti z Pojistne smiouvy

8.9 Deflnice, mnoina Sisla, nadplsy
Nadpisy Ciankii vPojistne smiouve itechto pojistnych podminkach slouii
pouze pro usnadneni orientace a nemajl vliv na vyklad jejich ustanovenl.
Slova a vyrazy vjednotnem Sisle zahrnujl ipflslu5n6 tvary vSlsle mnoinem
a naopak
Slova psana TuSne asvelkym poCateSnlm pismenem maji zviastm
vyznam definovany vSianku 3(Deflnice) vySe. Vyrazy, ktere nejsou
definovany, maji vyznam, ktery jlm je beine pfipisovan.

8.10 Rozhodne pravo
Pojistna smlouva a toto pojiSteni, vSetne otazek jejich vykladu, platnosti
nebo iiSinnosti, se fldl Seskym prSvem.

8.11 ReSenl sporii
Jakykoliv spor vyplyvajici z Pojistne smiouvy Si s ni souvisejici bude
pfedloien krozhodnutl pfisluSnemu soudu Pojistitele vCeske republice.

8.12 ReSeni stiinosti .
Pojistitel vynakiada veSkere lisill ktomu, aby poskytoval sluiby nejvySSi
kvality. Pokud vSak presto Pojistnik Ci PojiSteni nebudou s temito
sluibami spokojeni, mohouse obratitna:

a) pfislusneho pojiSfovaciho zprostfedkovatele, jehoi prostfednictvim byla
Pojistna smlouva sjednana;

b) Colonnade Insurance S.A., organizaCni sloika. generalni feditel, kontaktni
adresa Na Pankraci 1683/127. 140 00 Praha, telefon: +420 234 108 311.
Pojistitel se vynasnail stlinost vyfeSit, pokud vSak nebude Pojistitel
schopen stiinosti vyhovet, jemoine obratit se naCeskou ndrodnl banku

ci
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Tento vypis zvefejnych rejstfiku elektronicky podepsal "CR -Krajsky soud vBrne" dne 20.12.2019 v14:45:36. EPVid:F9nQ3SzaGyBvGLkvZ8P/RA

Vypis

z obchodniho rejstfiku, vedeneho
Krajskym soudem v Brn§

. oddil B, vlozka 783
Datum vzniku a zapisu: 1. kvetna 1992

Spisova znacka:

Obchodni firma:

Sfdlo:

Identifikacni ci'slo:

Pravni forma:

Predmet podnikanl:

B 783 vedena u Krajsk6ho soudu v Brng
Brnenske vodarny a kanalizace, a.s.

Pisarecka 555/la, Pisarky, 603 00 Brno
463 47 275

Akciova spolecnost

vodoinstalaterstvi

projektova cinnost ve vystavbe
podnikanl v oblasti nakladanls nebezpecnymi odpady
opravy silnicnich vozidel

provadSni staveb, jejich zmen a odstranovani
vyroba elektriny

zameCnictvi, nastrojafstvi

vyroba, obchod a sluzby neuvedene v pfflohach 1 az 3 zivnostensk^ho zakona
silnicni motorova doprava - nakladni provozovana vozidly nebo jizdnlmi
soupravami o nejvgtsi povolene hmotnosti presahujici 3,5 tuny, jsou-li urcenyk
pfeprave zvifat nebo v§ci, - nakladni provozovana vozidly nebo jizdnimi
soupravami o nejv&Si povolene hmotnosti nepresahujici 3,5 tuny, jsou-li urceny
kpreprave zvifat nebo v6d
ci§t6ni a prani textilu a odevu
ufedni ov§rovani mgfidel

Statutami organ - pfedstavenstvo:
pfedseda

predstavenstva:

mistopfedseda

predstavenstva:

Ing. OLIVER POSPfSlL, dat. nar. 14. cervna 1970
Pod hajkem 221/2, Mokra Hora, 621 00 Brno
Den vzniku funkce: 24. kvStna 2019

Den vzniku clenstvi: 24. kv§tna 2019

Ing. JAN ZAMECNiK, dat. nar. 11. unora 1985
Pristavni 27/2, Bystrc, 635 00 Brno
Den vzniku funkce: 24. kv§tna 2019

Den vzniku clenstvi: 24. kvetna 2019

6len predstavenstva:

Ing. HANA STUCHLfK KASparJKOVA, dat. nar. 7. prosince 1984
Hanacka 473/57, Tufany, 620 00 Brno
Den vzniku clenstvi: 24. kvStna 2019

5len predstavenstva:

LUDVIK KADLEC, dat. nar. 5. brezna 1954

Fam£rovo namesti 15/34, Cernovice, 618 00 Brno
Den vzniku clenstvi: 24. kvetna 2019

clen predstavenstva:

Dipl.lng ZDENEK HORSAK, Ph.D., dat. nar. 16. srpna 1962
Dvorska 235, 252 03 Ritka

Udaje platne ke dni: 20. prosince 2019 03:36
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oddil B, vlozka 783

clen predstavenstva:
Den vzniku clenstvi: 24. kver.na 2019

clen predstavenstva:

Ing. PETR KONECNY, MBA, dat. nar. 4. zafi 1970
C.p. 424, 739 13 KunCice pod Ondfejnikem
Den vzniku Clenstvi: 24. kv§tna 2019

Pocetclenu:

Zpusob jednani:

Dozorcf rada:

clen dozorci rady:

pfedseda dozorcf

rady:

mistopfedseda
dozorcf rady:

Clen dozorci rady:

clen dozorcf rady:

clen dozorci rady:

PoCetClenu:

PhDr. PAVEL KAVKA, dat. nar. 29. dubna 1964
Mladoboleslavska 156, Vinof, 190 17 Praha 9
Bydlistg: NaVetrniku 1605/43, Bfevnov, 16200 Praha 6
Den vzniku Clenstvi: 24. kveina 2019

Zaspolecnost jednaji:
a) pfedseda predstavenstva nebo mistopfedseda predstavenstva nebo
b) jeden nebo nekolik Clenu predstavenstva, kteff ktomu byli pisemnS zmocneni
pfedstavenstvem.
Za spolecnost jednaji take:
c) generalni feditel v rozsahu pisemneho zmocnenf pfedstavenstva nebo
d) jina osoba povefena pfedstavenstvem nebo generalnfm feditelem vrozsahu
urcenem podpisovym fadem spoleCnosti nebo plnou mocf.
Podepisovani za spolecnost se dejetak.ze k vytist§nemu nebo napsanemu
nazvu spolegnosti pripgj[syj^podpis osoba iednaifcf_za_SDolecnost.

Ing. LADISLAV PROKOP, dat. nar. 13. ffjna 1961
Bodnf 481/6, Komin, 624 00 Brno
Den vzniku Clenstvi: 15. cervna 2018

Ing. DAVID GRUND, dat. nar. 29. unora 1988
Za mostem 643/14, Komarov, 617 00 Brno
Den vzniku funkce: 24. kv6tna 2019
Den vzniku Clenstvi': 24. kvetna 2019

EMMANUEL RENE GERMAIN MADELIN, dat. nar. 6. prosince 1980
Ujezd 600/1, Mala Strana, 150 00 Praha 5
Den vzniku funkce: 24. kvema 2019
Den vzniku Clenstvi: 24. kvetna 2019

PETR CAJZL, dat. nar. 10. listopadu 1961
Foltynova 1012/29, Bystrc, 635 00 Brno
Den vzniku Clenstvf: 24. kvetna 2019

Ing. MARIE LUKASovA, FCCA, MBA, dat. nar. 14. kvetna 1970
Na Sekyfe 337, 251 01 Tehov

Den vzniku Clenstvi: 24. kvetna 2019

JUDr. ZDENKA VONDRACKOVA, dat. nar. 14. Cervna 1962
MikulaSkovo namestf 577/16, Stary Liskovec, 625 00 Brno
Den vzniku Clenstvf: 21. ffjna 2019
6

Udaje platne ke dni: 20. prosince 2019 03:36
2/3



/

Akcie:

Zakladni kapital:

Ostatni skutecnosti:

984 942 ks akcie na majitele ve jmenovite hodnote 500,- KC
v zaknihovane podobe.
492 471 000,- KC

Splaceno: 492 471 000,- KC

Zakladatel splatil 100% zakladniho jmeni spoleCnosti, ktere
je pfedstavovano cenou vkladaneho hmotneho a dalSiho
majetku uvedeneho v zakladatelske listine. OcenSni tohoto
majetku je obsazeno ve schvalenem privatizaCnim projektu
statniho podniku Brnenske vodarny a kanalizace.

oddil B, vlozka 783

Zalozenf spoleCnosti : Akciova spoleCnost bylazalozena podle
par. 172 Obchodnfho zakonfku. Jedinym zakladatelem spoleCnosti je
Fond narodniho majetku CR se sidlem v Praze 1, Gork6ho nam§stf
32, na ktery pfesel majetek statnfho podniku ve smyslu par. 11
odst. 3 zak. C. 92/1991 Sb., o podminkach pfevodu majetku statu
na jine osoby.
V zakladatelske listing uCin6ne ve forme notafskeho zapisu ze dne
29. dubna 1992 bylo rozhodnuto o schvaleni jejich stanov a
jmenovanf Clenu pfedstavenstva a dozorCf rady.
SpoleCnost se ffdi stanovami schvalenymi na valn6 hromadg dne
23.5.2014.Valna hromada schvalila dne 3.6.2016, dne 26.4.2017, dne
18.5.2018 a 24.5.2019 zm§nu stanov spoleCnosti. Predstavenstvo spoleCnosti
vyhotovilov souladu s §433 zakona C. 90/2012 Sb. dne 22.1.2016, dne
3.6.2016 ,dne 26.4.2017, dne 18.5.2018 a dne 24.5.2019 uplne zneni stanov
spoleCnosti.

Obchodnf korporace se podfidila zakonu jakocelku postupem podle § 777 odst.
5 zakona C. 90/2012 Sb., o obchodnfch spoleCnostech a druzstvech.

Udaje platne ke dni: 20. prosince 2019 03:36 3/3



jgJP Eurovalley dotaznik pojisteni kybernetickych rizik
^0 ok holding Informace pro zajemce opojisteni

Podpisem tohoto dotazniku se zajemce o pojiiteni anipojistitel nezavazuji k uzavfeni pojistne smiouvy.

Vtomto dotazniku uvecfte prosim vsechny poSadovane informace a pfipadne dalli informace, ktere mohou byt podle VaSeho
nazoru relevantni pro sjednavane pojiStenl, a pfipojte k nemu souvisejicidokumenty.

Vpfipade, ze tento dotaznik vyplnujete za vice osob ze skupiny (dcefine spoleCnosti), odpovldejte prosim na nlze uvedene
otazky i za vlechny takove osoby.

IDENTIFIKACE POJISTNfKA

Jmeno a pfljmenl/obchodni firma:

|C0: 46347275

Brnenske vodarny a kanalizace, a.s.

Telefon: 543433111 E-mail: bvk@bvk.cz

Sfdlo: PisarecW 555/a, Pisarky, 603 00 Brno

Opravneny zastupce: Ing. Oliver PospBil, pfedseda predstavenstva

Pfedmet podnikanl: provozovanivodovodu a kanalizace, infenyrska' cinnost Webovestranky: www.bvk.cz

POJI§TENY (je-li odlisny od pojistnika)

Jmeno a pfijmenf/obchodni firma:

ICO: Telefon: E-mail:

Sldlo:

Opravneny zastupce:

Pfedmet podnikanl: Webove stranky:

IDENTIFIKACE ZASTUPCE ZPROST&EDKOVATELE

Eurovalley s.r.o.

Zastoupen:

ICO/RC: 29368324 Registr. cisloCNB : 159628PA

Sfdlo : Pfikop 6, 602 00 Brno

ROZDEiENf OBRATU SPOLESNOSTI PODLE UZEMf

Pfedchazejlcf rok Soucasny rok / odhad

Celkovy obrat v Kt

Rozdeleni obratu podle uzemi v %

1.900.008,701 Kc 2,000.000.000 Kt

Ceska republika

EU

USA/Kanada

100 Kc 100 Kc

Ostatni zeme

Podil e-komerce na obratu 0.00% 0,00%

Pocet zamestnancu 525 529
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POZADOVANE KRYTf

Poladovany limit pojistneho plneni: 20.000.000,- Kc

Spolecnosti, ktere majf byt pojisteny:

SpoleCnosti, vcetne dcefinych v fJR

ne

' Spolecnosti, vcetne dcefinych mimo £R

ne

Spoluucast: 50.000,- K£

OBORY PODNIKANI

Ubytovani - zabavnl prumysl (pohostmstvt/akce/zabava)

Ubytovani - hotely/restaurace

Obrana

Vzdelania vyzkum - Think Thanks, vyzkumna' zafizenf

Vzdelani, vyzkum - Ikoly, univerzity

Energie - tezba

Energie - ropa a plyn (pnjzkum, upstream, downstream)

Energie - vyroba elektricke energie (bez site)

Energie - distribuce

Financni sluzby - banky (Financial Serveces - Banks)

Financni sluiby - kreditni karty, zpracovatele

Financni sluzby- pojiSteni, zprostfedkovani, jine

Potraviny - zemedelstv!

Potraviny - zpracovatelsky priimysl/vyroba

Zdravotnictvi

Informacnl technologie - hardware

Informacnf technologie - software

Informacnl technologie - poskytovatel (ASP,iSP,cioud,

lTC,fizene sluSby, socialnl site)

Sluiby v oblasti kryptomen (Bitcoin)

Uvetfte podrobnosti o sve cinnosti / podnikanl:

Vyroba - automobilovy prumysl (nefinancni sluiby)

Vyroba - chemie

Vyroba - farmaceuticky prumysl

i Vyroba - jine odvetvi (napf. zamedelskS, femeslna, )

Vyroba a vydavatelstvi PC her

Media/nakladatelstvi - poskytovatel socialnichslti

Media /nakladatelstvf - medialnl spolecnost

Jine -fakturacni sluzby

Jine - call centrum

* Jine - stavebnictvl

i Vefejny sektor

Maloobchod - prim^rne online (e-shop)

i Maloobchod - primarne tradicnl

' Sluzby - odborne sluzby mimo IT(ucetni, architekt)

I Doprava / logistika - nakladni doprava

Doprava / logistika - osobni doprava

Doprava /logistika - infrastruktura (letiste, pffstavy,

nadraJi)

odvSdeniacJSteniodpadnich vod, vyroba a rozvod vody, inzenyrskS dinnost ve vystavbe, laboratomi rozbory, ov^fovani a opravy
mefidel
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INFORMACE O POJISTENf

Mena:

Oblast kryti

Pozadovane pojiSteni: GDPR

Pozadovany limit pojistneho plneni

/ Cyber vc. GDPR

Spoluucast

Neopravnene nakladanl s lidaji /tzv. ochrana 20.000.000 Kc
soukroml/, vc. nakladii na oznameni

Regulatorni fizeni, vc. sankce ulozene
dozorovym organem

20.000.000 KC

Naklady spojene s naruSenim /pf. naklady na 20 000 qqq k£
odborne sluzby/

Naklady na napravu povesti spolecnosti 0
dobreho jmena jednotlivce pfi poruSeni
pfedpisu o ochrane osob. udajii

20.000.000 Kc

Zvefejneni digitalniho obsahu v multimediich, 0 Kc
medialnf odpovednost

Vydirani prostfednictvim pocitacove site

Vypadek site - pferuSeni provozu

OKc

OKc

PREDCHOzf pojiSteni

50.000 Kc

50.000 Kc

50.000 Kc

50.000 Kc

OKc

OKc

OKc

Ma Spolecnost v soucasnosti nebo meli jste v minulosti pojisteni ve vztahu k GDPR a kyberneticke
bezpecnosti, ktere poskytovalo stejne nebo podobne krytf jako pojiSteni 0 ktere mate zajem?

Doslo nekdy ze strany pojistitele ke zruseni nebo neobnoveni pojistky, ktera poskytovala stejne nebo
podobne kryti jako pojiSteni 0 ktere zadate?

ANO NE

POSTUPY OCHRANY UDAJU

A

Podleha vaSe Spolecnost pravidlum Evropske unie pro nakladanl a zpracovani osobnich udajii?
Pokud NE, uvecfte, jakym pravidlum podlehate:

•

ANO NE

/

Provedia Spolecnost revizi postupu ve vztahu ke zpracovani osobnich udajii a zjistila oblasti, ktere mohou
zpiisobit problemy s dodrlov^nlm postupu die GDPRa pfijala nebo pfijimS pfimefena technicka a /
organizacni opatfeni k tomu, aby byla v souladu s GDPR fadne dokumentovanym zpusobem?

Je spolecnost povinna jmenovat osobu odpovednou za ochranu osobnich udaju? <"
Pokud ANO, uverfte prosim identifikafni udaje a sidlo takove odpovedne osoby:

poverenec Ing. Pavia Vejchodova, Brnenske vodarny a kanalizace, a.s., Pisarecka 555/la, Pisarky, Brno (zamfstnanec)

Pokud NE, kdo odpovida za bezpecnost osobnich udajii a jinych udajii a za dodrzovinf legislativy:

•1
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B

Pfijala Spolecnost intern! postup pro zajiSteni souladu s pfisluSnou legislativou ve vztahu k ochrane
osobnich udajii pro tyto oblasti?

Prava subjektu udajii (napf. pfistup, oprava, vymazani nebo pfenositelnost OU)

Podavani oznameni pfisluSnemu ufadu pro ochranu osobnich udajii ohledne incidentu ve
spojitosti s bezpecnostf osobnich udaju

Podava oznameni subjektu osobnich udajii ohledne incidentu ve spojitosti s bezpecnostf osobnich udajii

Pfijala Spolecnost internl postup pro zajiStenf pravidelne revize a v pfipade potfeby i aktualizace:

Oznameni tykajicich se ochrany dat

Souhlasii

Pokud nektera z odpovedi na otazky tohoto oddllu B byla NE, uvedte datum ,kdy bude Spolecnost
implementovat vSechny poladavky ve vztahu k GDPR:

ANO NE

ZajiSt'uje Spolecnost bezpecne nakladSni s dokumenty obsahujicimi citlive udaje (napf. uzamykanlm do ,
skHni?)

Byly vSichni zamestnanci obeznameni s opatfenlmi tykajicimi se ochrany osobnich udaju?

Pokud Spolecnost vykonava cinnosti v sektorech, kde dochazf ke zpracovani osobnich udajii die
zvlaStniho pravniho pfedpisu (napf. poskytovanl zdravotnfch sluieb, poskytovanf komunikacnfch a
telekomunikacnich sluieb, dodavky a distribuce elektricke energie, plynu, vody, atd. poskytovani
bankovnfch a platebnfch sluieb, pojiSt'ovaci sluiby, zprostfedkovanl pojiSt'ovacich sluzeb aj.)
monitoruje Spolecnost dodrlovani zvlaStnich zakonnych povinnosti tykajicich se ochrany osobnich
udajii v souladu s pfisluSnou legislativou?

KVALITA A MNOZSTVl' DAT, ONLINE ClNNOSTI A SLUZBY

Jaky typ citlivych udajii vaSe Spolecnost uchovava a zpracovava?

I Osobne identifikovatelne informace (Pll)

Informace o platebnfch kartach (PCI)

Osobni informace o zdravotnfm stavu (PHI)

/ DuSevni vlastnictvi (IP)

i Ulivatelska jmena a hesla

Pokudje vySe zvolena molnost "Informace o platebnfch kartach", splfiujeSpolecnost bezpecnostni
Standard PCI DSS (Payment Card Data Security Standards)

Pokud jsou zvoleny moznosti Pll, PCI PHI je pfistup k takovym citlivym udajiim omezeny?
Kdo ma tento pfistup:

feleno systemove internl sm^rnicf, omezen^ pfi'stupy

Kontrolujete/zpracovavate osobni udaje obcanii USA (kdekoliv) nebo zpracovavate/kontrolujete
osobni udaje v datovych centrech umistenych v USA?

Pokud ANO, ma pfijemce osobnich udajii platnou registraci v systemu PrivacyShield Framework?

I

ANO NE

Uvedte odhadovany objem citlivych udaju (pocet zaznamii, ktery vaSeSpolecnost uchovava/zpracovavd:

mene nei 1000 1000 a 10 000 I 10 000 allOO 000 vice nei 100 000

1
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KRYTI "ZVEREJNENI DIGITALNIHO OBSAHU V MULTIM^DlfCH"

Odpovezte na nasledujici otazky, pokudladSte "volitelne" kryti Zvefejneni digitalniho obsahu v multimediich. Jaky druh
elektronickych/online cinnosti Spolecnost provozuje?

Publikovani vlastniho elektronickeho obsahu

Streaminig video nebo hudebnl obsah na zaklade pisemnych licencnichsmluv/souhlasii

Sber citlivych udajii (PII/PCI/PHI,IP,jine)

Poskytovani poradenstvl (zdravotnl, pravni, atd.)

Obsah na zaklade licence od tfeti strany

Prezentace produktu/sluleb druhych (reklama, nakup, prodej)

Nelicencovany obsah tfetich stran (chatovacl mfstnosti, blogy, nastenky, zakaznicke recenze)

Soubory ke staleni

Poskytuje web Spolecnosti ochranu soukromi (napf. ohledne sberu dat, poulivani cookies) a uvadi
zakonna oznameni o uzfvSnfprav tfetich stran a odkazy na extern! stranky, vcetne prohlaSeni o zfeknutf
se odpov§dnosti (tzv. disclaimer) a je takovy obsah schvalen kvalifikovanym pravnim poradcem?

SLUIBY TftETfCH STRAN

Vyulfva Spolecnost subdodavatelii na jakoukoliv cist site, pocitacoveho systemu nebo funkc! na
zabezpecenl udajii?

ZaSkrtnete vSe co se hodi a uvedte organizaci poskytujfc! sluiby:

filzenf celeho IT systemu

smiuvni partnefi poskytuji jen support

smiuvni partnefi poskytuji jen support

ANO NE

ANO NE

Zpracovavani dat Data processing

Poskytovatel aplikacni sluiby

Offsite zalohov^ni a uchovaVcinl

Jine cloudove vypocetnf sluiby

Jine ITsluiby

QCM,s.r.o., Unidataz, Radium, ostatni smiuvni partnefi poskytuji jen support

Mate podepsanou pisemnou smlouvu s pfisluSnymi poskytovateli sluzeb, vcetne dohody o mlcenlivosti a -
provadf spolecnost pravidelne audit funkcl subdodavatele, aby zjistila, zda se ffd! bezpecnostnimi pfedpisy
spolecnosti?

Poladuje spolecnost, aby organizace poskytujicisber dat nebo zpracovani udaju (subdodavatele) udrlovali
take sve pojiSteni odpovednosti ve vztahu k ochrane osobnich udaju?

IT BEZPECNOST

Ochrana organizace

Ma Spolecnost odpovednou osobu nebo tym v oblasti IT bezpecnosti, ktery pravidelne podava hlaSeni
vySSfmu managementu?

Skolite pravidelne sve zamestnanceohledne povedoml v oblasti IT bezpefjnosti a pfipravuje
zamestnance, aby byli odolnejSi a ostralitejSi viici phisingu?

ANO NE

1
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Mate normu (pfedpis) pro vytvafenf hesel a jeprosazovan/a, napf. cosetyce slolitosti (sfla hesla) a zmen
(pravidelne zmeny)?

Jak casto byvaji hesla menena: I mene nez kaldych 90 dni \ casteji nei kaldych 90 dni

Ma spolecnost zaveden plan zachovani provozu, ktery jepravidelne testovan a aktualizovan?

Maximalni doba vypadku cinnosti, nei dojde kzavaznemu dopadu cinnosti je:

12 hodin 18 hodin 24 hodin 36 hodin

Posilovanf bezpecnostnfho tymu (hardening): Provadi spolecnost posilovanf bezpecnosti vSech serverii a
pracovnich stanic? Dochazi kpravidelnemu odstrafiovanf zbytecneho sofrwaru, loginii, sluieb?
Ma spolecnost zavedenou koncepci dispecerskeho fizeni a sberu dat (tzv. SCADA-Supervisory control and
dataacquisition) pro klicovou infrastrukturu a vyrobnl/provoznl technologicke procesy?

Pokud ANO, pfijala Spolecnost internl postupy pro zajiSteni pravidelnych revizf a upgradu tohoto
systemu pfed napadenim?

ANO

Technics ochrana

Poulivateantivirus, anti-spywarw nebo ekvivalentni ochranu proti malware?

Pokud ano, jsou vaSe antivirove programy stahovany a aktualizovSny automaticky?

Jsou vaSe pffstupove body pro internetdo vaSi site zabezpeceny firewallem?

Mate zajiStene, aby vSechna vaSe vychozi hesla na vSech pocitacovych systemech byla menena?

Monitoruje Spolecnost sve sitea pocitacove systemy na naruSeni datove bezpecnosti?

Ma Spolecnost zavedeny fyzicke kontroly, aby zabranila neautorizovanemu pfistupu ke svemu
pocitacovemu systemu a data centru a mohla takovy pfistup detekovat?
Ma Spolecnost poladavky na Sifrovani dat pfi jejich pfedavSni a uchovavanl pro zajiStenf integrity
citlivych udajii, vcetne udajii na pfenosnych medich (laptopy, DVD zalohy, kazety, pevne disky,
USB zafizeni, tablety, chytre telefony atd.)?

Vyladuje Spolecnost, aby vzdaleni ulivatele byli ovefeni, nei se mohou pfipojit kinternim sitlm a
pocftacovym systemiim?

Provadite pravidelne automaticke zalohovani u klfcovych systemu a dat?
/ nejmenejednoudenne nejmenejednou tydne

ANO NE

ZajiSt'ujete pravidelne, aby datove zalohy bylo moine obnovit co nejrychleji as minimalnim dopadem? /
Pokud ANO, jakou dobu potfebujete na pine obnoveni kllcovych systemu a dat?

mene nez8 hodin 8-24 hodin / 24-48hodin vicenei 48 hodin

BEZPECNOSTNf udAlosti a historie ztrAt

ANO NE

DoSlo ve spolecnosti v poslednich tfech letech knaruSeni IT bezpecnosti, poSkozenf site, systemu, nebo
ztrate dat?

Pokud ANO, jaka byla financni ztratavaSI Spolecnosti v dusiedku teto udalosti?

mene nez 50 000 € 50 000 - 200 000 € vice nei 200 000 €

DoSlo v poslednich tfech letech koznameni zestrany zakaznika, Ie jeho udaje byly zneulity?

Pokud ano,jaka byla financni ztratavaSi Spolecnosti v dusiedku teto udalosti:

mene nei 50 000 € 50 000 - 200 000 € vice nei 200 000 €

i
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Byla spolecnost vySetfovana nebo podrobena
udaju nebo jineho regulatora?
Jste si vy nebo jiny spolupojiSteny vedomi
timto pojiSteni?
Pokud jste vkteremkoliv zvySe uvedenych pfipadu zaSkrtIi ANO, uvedte uplny pop*:

auditu ve vztahu kochrane udajii ze strany ufadu na ochranu

Iokolnosti, ktery by mohly vest knaroku na plnene vsouvislosti s

ANO NE

poskytnutych vtomto dotazniku)

apravdive, Ie je Zprostfedkovate •<f™ "*'u> '^^
osobnich udaji. die 61.13 Nafizeni, kere m kd oz c na webu Zpro fedkovatelem (Spr,vcem udaju) -r,dne poucen a
informace-dle-zakona/odvolani-souhlasu-se-zpracovan, aoKterem oy
rovnei ze je svepravny pravnimu jednani.

Dotaznik vypracoval:

JUDr. Zdenka Vondrackova
vedouci pravniho utvaru

Dne: 29.7.2019

V: Brne

Kdotazniku dolozte:iistandardnichsmluvnichpodminek/smlouvypfiuzavlrdnikontraktu
Kopii

Firemni brozuru

Ing. Jakub KoInSrek .
generSlnl feditel \

Brnenske: vodarny a kanalizace, a.s.
Plsarec^ 555/1a, Pisarky, 603 00 Brno
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