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A FAIRFAX COMPANY

Colonnade Insurance S.A., se sidlem L-2350 Lucemburk, rue Jean Piret
1, Lucemburské velkovévodstvi, zapsana v lucemburském Registre de
Commerce et des Sociétés, registracni d&islo B61605, jednajici

Pojistitel: prostfednictvim

Colonnade Insurance S.A., organizaéni sloZka, se sidlem Na Pankraci

1683/127, 140 00 Praha 4, Ceska

republika, identifikaéni ¢&islo

044 85 297, zapsané v obchodnim rejstfiku vedeném Méstskym soudem

v Praze, oddil A, viozka 77229.

Korespondenéni adresa:  Na Pankraci 1683/127, 140 00 Praha 4, Ceska republika

Zastoupen: Ing. Marek Slabej, zmocnény pro zaleZitosti smluvni.
a |
Pojistnik/pojistény Brnénské vodarny a kanalizace, a.s., B 783, ICO: 463 47 275
Se sidlem: Pisarecka 555/1a, Pisarky, 603 00 Brno
Zastoupen: Ing. Jakub Koznarek, generalni feditel, na zakladé zmocnéni ze dne 22. 7. 2019

Adresa pro doruéovani: Pisarecka 555/1a, Pisarky, 603 00 Brno

uzaviraji prostfednictvim

Zplnomocnéného Eurovalley s.r.0., zapsana v obchodnim rejstfiku vedeném Krajskym soudem
makléfe: v Brné, oddil C, vlozka 75913, ICO: 293 68 324
Se sidlem: Pfikop 6, 602 00 Brno

Spoleénost (pojistnik) ma uzavienu smlouvu s timto makléfem na dobu uréitou do
31. 12. 2020. Po dobu trvani této smlouvy jsou veskeré Ukony souvisejici s touto
pojistnou smlouvou provadény vyhradné prostfednictvim zplnomocnéného maklére

Eurovalley s.r.o.

Pojistnou smlouvu €. 2320 0647 20

POJISTENI KYBERNETICKYCH

RIZIK

Podpisy vyjadfuji strany souhlas s déle uvedenou pojistnou smlouvou, Pojistnik potvrzuje spravnost udaju
uvedenych v pfilozeném dotazniku a dale potvrzuje, Ze se seznamil s pfilozenymi pojistnymi podminkami a Zze s
nimi souhlasi. Pojistnik prohlasuje, Ze akceptuje navrh této pojistné smiouvy v piném rozsahu; pfijeti nabidky
s dodatky &i odchylkami, byt nepodstatnymi, se za akceptaci nepovaZuje. Za akceptaci se rovnéZ nepovazuje ustni

oznameni o pfijeti ndavrhu ani chovani ve shodé s nabidkou.

Pojistnik: Poijistitel:

VBmédne S0 14 J,@ﬂ/’ V Praze dne 23. 12. 2019

Brménské vodérny a kanalizace as.
Pisdreckd 555/1a, Pisarky, 603 00 Podpis:
1

Podpis:

Jméno / funkce: Ing. Jakub KoZnarek Jméno / funkce:

Generalni feditel, na zakladé
zmocnéni ze dne 22. 7. 2019

Brnénské vodarny a kanalizace. a.s.
Pisarecka 555/1a, Pisarky, 603 00 Brno
1.

A FAIRFAX COMPANY

Colonnade Insurance S.A., organizacni slozka

Na Pankraci 1683/127, 140 00 Praha 4
IC 044 85297 DIC CZ683752144  (029)
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NALEZITOSTI POJISTNE SMLOUVY C. 2320 0647 20

Pojistna doba
Pojistna smlouva se sjednava v delce 4 let.
Pojisténi vznikne dnem 1. 1. 2020 a je sjednano na Pojistnou dobu, ktera | 31.12. 2023
skonci dnem
Pojistné obdobi: 4 x 1 rok (tacit renewal)

Pojistény / opravnéna osoba
| Brnénské vodamny a kanalizace, a.s. |

Pojistna udalost

Pojistné udalosti a pojistnd nebezpeci jsou specifikovana v éasti A az C pojistnych podminek. Pokud jsou v této
pojistné smlouvé sjednana jakakoliv volitelna rozsifujici pojisténi, jsou pojistné udalosti a pojistna nebezpeci dale
specifikovana i v pfislusné ¢asti D az F pojistnych podminek.

Retroaktivni datum
lod 01. 01. 2018 véetnd ]

Limit pojistného plnéni

Limit pojistného pInéni 20 000 000,- K¢ za jednu a za vSechny pojistné udalosti v prib&hu
Pojistné doby (tento Limit pojistného pinéni se vztahuje i na
vSechna volitelna rozsifujici pojisténi podle ¢asti D aZ F pojistnych

podminek) et
Limit pojistného plnéni v souvislosti se zachrafovacimi | 25 000,- K&
naklady ve smyslu § 2819 odst. 1 Ob&anského zakoniku
Sublimity pojistného pinéni
Naklady Regulatorniho fizeni Do pIného limitu v
Sankce ulozené dozorovym organem Dopinéholimts =
Néklady na znalce v oblasti kybernetika Do piného limitu M
Néklady na napravu dobré povésti Spoleénosti Do piného limitu :
Néklady na napravu dobrého jména jednotlivce Do piného limitu
Néklady na oznameni Do piného limitu
Naklady na obnovu elektronickych dat ~ |Do piného limitu ;
Zvefejnéni digitainiho obsahu v multimédiich Neni sjednano
Vydirani prostfednictvim poéitacové sité Neni sjednano
Vypadek sité Neni sjednano
Spoluiacast
Spolulcast 50 000,- K& z kazdé pojistné udalosti
Spolutiéast pro Naklady na oznameni 50 000,- K& z kazdé pojistné udalosti
Spolutiéast pro Sankce ulozené dozorovym organem | 50 000,- K& z kazdé pojistné udalosti
Cekaci doba pro Vypadek sité neni sjednano
Colonnade Insurance S.A. organizaéni slozka Pojistna smlouva €. 2320 0647 20
Korespondenéni adresa: Na Pankraci 1683/127, 140 00 Praha 4
tel.: +420 234 108 311, fax: +420 234 108 384 strana 2/4
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A FAIRFAX COMPANY
Pojistné

Roé&ni pojistné za pojistné obdobi = 210 937,- K& - o i

Sleva za dlouhodobost 20% 42 187,- Ké

Roéni pojistné za obdobi po slevé

za dlouhodobost *) 168750, K&

Pojistné za pojistnou dobu po g

slevé za dlouhodobost *) 870.000; K&
1. splatka ve vysi 168 750,- K& splatna do 31. 1. 2020
2. splatka ve vysi 168 750,- K& splatna do 31. 1. 2021
3. splatka ve vysi 168 750,- K& splatna do 31. 1. 2022
4. splatka ve vysi 168 750,- K& splatna do 31. 1. 2023

Splatnost pojistného Pojistné je splatné na Ucet zplnomocné&ného makléfe vterminech

splatnosti uvedenych v této pojistné smlouvé,

Pojistné se sjednava jako jednorazové a pojisténi se v pfipadé prodieni s jeho placenim nepferuduje.
*} Pojistné je uvedeno jako &isté (tj. bez provize maklére)

Prilohy pojistné smlouvy o ol s _
Priloha 1: Pojistné podminky CyberPlus: Pojisténi kybernetickych rizik CP 01-05/2019 ' ’
1
|
|

Tyto pojistné podminky jsou nedilnou souéasti pojistné smlouvy a maji prednost pred
ustanovenimi pfisluSnych zakonnych norem, od kterych se lze odchylit. V pfipadé rozporu
mezi pojistnymi podminkami a touto pojistnou smlouvou maiji pfednost ustanoveni pojistné

smiouvy.
Pfiloha 2: Vypis z obchodniho rejstiiku Pojistnika
Pfiloha 3: Kopie vypinéného dotazniku Pojistnika/Pojisténého

Smiuvni ujednani

Tato smluvni ujednani jsou nedilnou soucasti pojistné smlouvy. V pfipadé rozporu mezi smluvnimi ujednanimi a
pojistnymi podminkami maji pfednost tato smluvni ujednani.

Pokud tato pojistna smlouva podléha povinnosti uvefejnéni v registru smiuv (dale jen ,registr') ve smyslu zékona
€. 340/2015 Sb., zavazuje se pojistnik k jejimu uvefejnéni v rozsahu, zplsobem a ve lhitach stanovenych
citovanym zakonem. Pfi vyplnéni formulafe pro uvefejnéni smlouvy v registru je pojistnik povinen vyplnit udaje o
pojistiteli (jako smluvni strané&) a do pole ,Datova schranka" uvést: 33qaniji.

Smluvni strany se dohodly, Ze ode dne nabyti G€innosti smlouvy jejim zvefejnénim v registru se G&inky pojisténi,
véetné prav a povinnosti z néj vyplyvajicich, vztahuji i na obdobi od data uvedeného jako poéatek pojisténl (resp.
od data uvedeného jako pocatek zmén provedenych dodatkem, jde-li o Géinky dodatku) do budoucna.

1. Smluvni ujednani zvlastni povahy I.

Spole¢nost Brnénské vodamy a kanalizace,a.s. podporuje rovny pfistup, spravedinost, legalnost, slusnost a etické
chovani ve v8ech obchodnich vztazich v souladu s Etickou chartu a Etikou ve vztazich s dodavateli, kterou vydal
SUEZ Groupe, a ktera je umisténa na internetovych strankach spoleénosti www.bvk.cz. Pro oznameni nelegainiho
a neetického chovani je mozné pouzit emailovou adresu: ethics@suez-env.com.

Tato smlouva byla uzaviena v b&zném obchodnim styku pravnickou osobou, ktera byla zalozena za uGéelem
uspokojovani potfeb majicich primyslovou nebo obchodni povahu. Smlouva nepodléha uvefejnéni v registru
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smluv dle zékona ¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smiuv, uvefejfiovani téchto smiuv
a o registru smluv (zakon o registru smluv) ve znéni pozdéjsich pfedpisu.

Smiuvni strany prohlasuji, Ze udaje uvedené ve smlouvé nejsou informacemi pozivajicimi ochrany divérnosti
majetkovych pomeérd.

Smluvni strany prohlasuji, Zze idaje uvedené ve smlouvé nejsou pfedmétem obchodniho tajemstvi.

Spoleénost Bménské vodamy a kanalizace, a.s. povazuje Prfilohu ¢ 3: Kopie vyplnéného dotazniku
Pojistnika/Pajisténého, za obchodni tajemstvi pojistnika

2. Smiuvni ujednani zvlastni povahy Il. o slevé za viceleté pojiSténi

Pojistitel na zakladé tohoto ujednani poskytne pojistnikovi na zakladé sjednanych podminek pojisténi nize
uvedenou procentni slevu na pojistném za kazdy rok trvani smluvniho vztahu po dobu platnosti tohoto ujednani a
to vzdy k potatku sjednané pojistné doby (procento se nekumuluje).

V pfipadé, Ze pojistna smlouva nebude obnovena nebo znovu uzaviena po celou dobu platnosti tohoto ujednani,
pojistnik je povinen vratit pojistiteli celkovou vysi poskytnuté slevy a to nejpozdéji do 30 dni po ukonéeni platnosti
pojistné smlouvy.

Sleva z pojistného: 20 %

Délka smluvniho vztahu: 4 roky
Pocatek platnosti ujednani: 01/ 01/ 2020
Konec platnosti ujednani: 31/ 12/ 2023

Toto ujednéani v Zadném pfipadé neupravuje trvani pojistné doby uvedené v pojistné smlouvé, ani nezavazuje
pojistnika &i pojistitele k obnové pojistné smlouvy pro nadchazejici pojistné obdobi.

3. Ujednani o vypovédi

V souladu se zadavaci dokumentaci se ujednava: Pravnim jednanim dodavatele neskonéi vztah z pojistné smlouvy
z zadného dlvodu a Zadnym zpUsobem v krat$i dob& nez 6 mésicl ode dne, kdy pravni jednani bude doruéeno
zadavateli, nebude-li stranami ujednano jinak.

Pro vylouceni vSech pochybnosti vSak dodavatel uvadi, Ze jeho pravo na podani vypovédi v souladu s § 2805,
pism. b), zakona ¢. 89/2012 Sb., tim neni doteno.

4. Elektronicka komunikace a dodatek

V souladu se zadavaci dokumentaci se ujednava: Smiluvni strany neakceptuji pravni jednéni protistrany uéinéné
elektronicky nebo jinymi technickymi prostfedky. Smiuvni strany vyluéuji pfijeti nabidky s dodatkem nebo
odchylkou:
pro pojistné smlouvy

s pojisténi Kybernetickych rizik.

Dodavatel dale potvrzuje, Ze pojistné za 4 roky trvani pojisténi a jeho splatnost je pro pfislusné pojistné smlouvy
nasledujici:
e pojisténi Kybernetickych rizik — 675.000,- K&.

5. Vyhotoveni pojistné smlouvy

Smilouva je vyhotovena v elektronické a listinné podobé. Listinna podoba je vyhotovena ve 4 stejnopisech, z nichz
jeden obdrzi pojistnik, jeden pojistovaci zprostfedkovatel a dva pojistovna. V pfipadé rozporu je rozhodujici listinné
vyhotoveni smlouvy
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B.2

Vztah Pojistitele, Pojistnika a Pojisténého v souvislosti s pojisténim C.
kybermnetickych rizik se fidi (1) Pojistnou smlouvou; (2) smluvnimi
ujednanimi k Pojistné smlouvé a (3) t&mito podminkami. Dokumenty (2)
a(3) tvofi nedilnou souéast Pojistné smlouvy. Pojistnd smlouva nebo
podminky se mohou rovnéZ odvolavat na dotaznik vypinény Pojisténym(i).
Tylo podminky maji pfednost pfed ustanovenimi Obéanského zakoniku,
od kterych se lze odchylit. V pfipadé rozporu mezi podminkami
a Pojistnou smlouvou majl pfednost ustanoveni Pojistné smilouvy.
V pfipadé rozporu mezi smiuvnimi ujednanimi k Pojistné smlouvé a témito
podminkami majl pfednost smiuvnl ujednénl,

cA1

POJISTNA UDALOST, POJISTNE NEBEZPECI c.2
Pojistitel poskytne pojistné pinéni z tohoto pojisténi v rozsahu uvedeném
viomto &lanku, pokud budou spinény v8echny podminky stanovené
Pojistnou smilouvou a té&mito pojistnymi podminkami ana pfisludnou
udalost se nebude vztahovat jakakoliv vyluka podie Pojistné smlouvy
nebo téchto pojistnych podminek adale za podminky, Ze ke viem
udélostem dojde & budou oznameny vdob& podle E&lanku 5.1 niZe.
Pojistitel poskytne pojistné pinéni vidy vyhradé ve formé finanéniho
plnéni. Pojistné pin&ni ve formé& naturdini restituce se vyluduje. Veskera
pojisténi podle téchto pojistnych podminek (véetng pojisténi podie
rozsifujicich ustanoveni D aZ F niZe) se sjednavaji jako Skodova. Cc.3
Neopravnéné nakladani s adaji

Neopravnéné nakladani s osobnimi Gdaji

Pojistitel uhradi Pojiténému nebo za Pojisténého jakékoliv Skody
a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti
Pojisténému subjektem Gdaji zdivodu skuteiného & (dajného
Neopravnéného nakladani s osobnimi Gdaji.

Neopravnéné nakladani s davérnymi informacemi

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody
a Néklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti
Pojisténému Tieti osobou =zdivodu skutedngého & (dajného
Neopravnéného nakladani s divérnymi informacemi.

Subdodavatelé

Pojistitel uhradl Spoleénosti nebo za Spoleénost jakékoliv Skody
a Naklady pravniho zastoupeni v souvislosti s naroky, které vznikly
v disledku jednani & opomenutl Subdodavatele za podminky, Zze mezi
Spoleénosti a Subdodavatelem je ve vztahu ke zpracovani pfislusnych
Osobnich Gdaji nebo Duvérnych informaci uzaviena smilouva
v piseamné formé a Subdodavatel je podle takové smlouvy povinen pfi
takovém zpracovani postupovat s alespofi takovou mirou opatrnosti
a péce, ke které je povinna Spoleénost podle t&chto pojistnych podminek.

Zabezpeceni sité

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody
a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti
Pojisténému tieti osobou z divodu jakéhokoliv jednénl & opomenuti
Pojisténého, v jehoz disledku dojde k:

nainstalovani i zavedeni jakéhokoliv nelegdiniho softwaru, potitatového
kédu nebo viru do Dat Treti osoby uloZenych v Poéitaéovych systémech
Spoleénosti, pokud je takovy software, kod &i vir specidiné vytvofeny za
Uelem naruSeni provozu Potitatovych systémil Spoleénosti nebo
poskozeni softwaru &i dat nahranych &i zaznamenanych v Pogitagovych 2.
systémech Spole&nosti;

odepfeni pfistupu opravnéné Tieti osobé k jejim Datam ;

neopravnénému ziskani sitového pfistupového kédu (network access
code) od Spoleénosti;

znicenl, pozménéni, zkresleni, narudeni, poskozeni nebo vymazani Dat
Tieti osoby uloZenych v jakémkoli Poéitatovém systému;

fyzickému odcizeni IT vybaveni spole&nosti tfeti osobou nebo fyzickou
ztratou IT vybaveni spoleénosti (tim neni dotéena vyluka podle odstavce
4.2(b) nize); nebo

zpfistupnéni Dat TFeti osoby zaméstnancem Spoleénosti.

C4

c5s

Regulatorni fizeni

Néklady regulatorniho fizeni

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Naklady na
odborné sluiby (maximéing vSak do vySe pfislusného sublimitu
uvedeného v Pojistné smlouvé) vynaloZzené na prévni poradenstvi
a zaslupovanim v souvislosti s jakymkoliv Regulatornim fizenim.

Sankce uloZzené dozorovym organem

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Sankce
uloZzené dozorovym organem (maximaing viak do vySe pfislusného
sublimitu uvedeného v Pojistné smiouvé), které je Pojidtdny povinen
uhradit na zékladé rozhodnut! v Regulatornim Fizeni.
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Naklady na odborné sluzby

Naklady na znalce v oblasti kybernetika

Pojistitel uhradi Spoleénosti nebo za Spoleénost jakékoliv Naklady na
odborné sluzby (maximalngd vsak do wvySe pfislusného sublimitu
uvedeného v Pojistné smlouvé) vynaloZenéd na nezdvislé poradce
v oblasti kybernetika, existuje-li divodné podezfeni, Ze doflo & dochazi
k Neopravnénému pfistupu do systému, ato za Gtelem zjiSt&ni jeho
pfitiny a doporugeni opatfeni za (¢elem zamezeni & zmiméni jeho
nepfiznivych nasledkd. Tyto Naklady na odborné sluzby budou uhrazeny
aZ ode dne jejich ozndmeni Pojistiteli v souladu s &lankem 5.1 nize.
Néklady na napravu povésti Spoleénosti

Pojistitel uhradl Spoleénosti nebo za Spoleénost jakékoliv Naklady na
odborné sluZby (maximaing viak do wvySe pfisludného sublimitu
uvedeného v Pojistné smlouvé) vynaloZené na nezavislé poradce (vietnd
pravniho poradenstvi v oblasti mediéini strategie, krizového poradenstvi
aPR sluzeb) za ucelem fizeni pfiméfenych opatfeni kzamezenl &i
zmirnéni potencidinich nepfiznivych nasledki Mediédingé vyznamné
uddlosti, v&etné vytvofen! a Implementace komunikaénl strategie.

Tyto Naklady na odborné sluzby budou uhrazeny za dobu ode dne jejich
oznameni Pojistiteli v souladu s &lankem 5.1 niZe nejpozdéji do uplynuti
185 dnl ode dne takového oznameni.

Naklady na napravu dobrého jména jednotlivce

Pojistitel uhradi statutdrnimu organu Spoleénosti & jeho &lenu
a Zaméstnanci zodpovédnému za compliance nebo za tyto osoby
jakékoliv Néklady na odborné sluzby (maximéiné vSak do vySe
pfislusného sublimitu uvedeného v Pojistné smlouvé) vynaloZené na
nezavislého PR poradce za Gfelem zamezeni & zmiméni nepfiznivych
nasledki (osobnich | pracovnich) na dobré jméno téchto osob z divodu
skuteéného & Odajného Neopravnéného pfistupu do systému nebo
poruseni PFedpist o ochrané osobnich udaji.

Tyto Naklady na odborné sluzby budou uhrazeny za dobu ode dne jejich
oznameni Pojistiteli v souladu s Elankem 5.1 niZe nejpozdéji do uplynuti
185 dnl ode dne takového oznameni.

Naklady na oznameni

Pojistitel uhradi Pojiténému nebo za Pojiéténého jakékoliv Naklady na
odborné sluzby (maximéingd vsak do wySe pfislusného sublimitu
uvedeného v Pojistné smlouvé) vynaloZené na Setfeni, shromazdéni
informacl, piipravu aoznameni Subjektu Gdaji a/nebo jakémukoliv
relevantnimu Dozorovému organu v souvislosti s jakymkoliv skuteénym &
udajnym MNeopravnénym pfistupem do systému nebo porusenim
Predpisil o ochrané osobnich tdaju.

Naklady na obnovu elektronickych dat

Pojistitel uhradi Spoleénosti nebo za Spoleénost jakékoliv Naklady na
odborné sluzby (maximéingd viak do wvySe pfislusnéhc sublimitu
uvedeného v Pojistné smlouvé) vynaloZené na:

uréeni, zda Data, ktera Spoleénost zpracovava Ize ¢i nelze obnaovit, znovu
shromazdit & znovu vytvofit; a

znovuvytvofeni € znovushromaZdéni Dat, kierd Spoleénost zpracovava,
pokud zaloZni systém takovad data nezachoval nebo pokud jsou Data
poskozena &i znitena v disledku technického selhani nebo nedbalosti
osoby, kterd provadi zpracovéni Dat pro Spoleénost (bez ohledu na to,
zda se jedna o zaméstnance &i Subdodavatele).

VOLITELNA ROZSIRUJICI POJISTENI

Pokud je tak uvedeno v Pojistné smlouvé, vziahuje se tolo pojidténi i na
pojistna nebezpedi uvedena v tomto Elanku, a to za podminek uvedenych
v Pojistné smlouvé atéchto pojistnych podminkach vietné zviastnich
podminek uvedenych v této Easti téchto pojistnych podminek.

Zverejnéni digitalniho obsahu v multimédiich

Zveftejnéni digitadlniho obsahu v multimédiich

Pojistitel uhradi spoleénosti nebo za spoletnost jakékoliv Skody
a Naklady pravniho zastoupeni (maximéiné vSak do vy&e piislusného
sublimitu  uvedeného v Pojistné smilouvé) vyplyvajici z Naroku
vzneseného proti Spoleénosti tieti osobou 2z divodu nasledujicich
skutecnych & udajnych poruseni povinnosti souvisejicich se Zvefejnénim
digitalniho obsahu, popfipadé sopomenutim Zvefejnéni digitalniho
obsahu:

pomiuva véetné zasahu do povésti pravnické osoby nebo cli a distojnosti
fyzické osoby a s nimi souvisejici citova Gjma & duSevni Gtrapy;

nedmysiné porudeni autorského prava, prava k nazvu, sloganu, ochranné
znamce, obchodnimu jménu, firemni identité, logu, oznagenl sluzby nebo
nazvu domény, at' uz prostfednictvim deep-linkingu, framingu nebo jinak;
plagiatorstvi, zneuZiti &i odcizeni napadl nebo informaci;

zésah do prava na soukroml a neopravnéné uzivani jména obchodni firmy
¢i podoby pro obchodni Géely;

nekalosouténi jedndni, pokud souvisi s jakymkoliv z jednéani uvedenych
v bodech (a) aZ (d) vyZe.
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Definice

Zvefejnéni digitainiho obsahu

znamena zvefejnéni ¢i Sifeni jakéhokoliv obsahu prostfednictvim digitalnich
meédii.

Vyluky

Specifikace produktu

Pojisténi podle tohoto rozsifujiciho ustanoveni se nevztahuje na Ztraty
vyplyvajici & jinak souvisejici se skuteGnym & Udajnym nepfesnym,
necdpovidajicim & nedpinym ocenénim zboZi, vyrobk( nebo sluzeb
a veskerych zaruk tykajicich se ceny & tvrzeni ocené nebo smiuvnich
odhadl( ceny, pravosti zbo2i, vyrobkl nebo sluZeb nebo skuteénosti, Ze
jakékoll zbo2i, vyrobek &i sluZba neodpovidajl deklarované kvalité nebo
vykonnostnim standardim.

Kromé vyluky uvedené vtomto &lénku se rovnéZ uplatni obecné vyluky
uvedené v élanku 4 téchto podminek.

Ugetni tidaje

Pojisténl podle tohoto rozsitujictho ustanoveni se dale nevztahuje na
Ztraty vyplyvajici &i jinak souvisejicl s chybami v jakychkollv déetnich &
jinych finangnich zéaznamech zvefejnénych Spoleénosti, véetng vyroéni
zpravy Spolecnosti, jeji UCetni zavérky a s jakymikoliv informacemi
sdélenymi akciovému trhu.

D.3

E Vydirani prostfednictvim poéitatové sité

EA Vydirani
Pojistitel uhl'adf Pojisténému nebo za Pojisténého jakékoliv Ztraty
Zpasobené vydiranim (maximalné viak do vyse pfisludného sublimitu
uvedenéhu v Pojistné smlouvé), které Pojisténému vzniknou v disledku
Vydiréni.

Definice Ztraty zplisobené vydiranim
znamena jakékoliv:

a) finanéni ¢&astky, které Pojistény vynaloZil s pfedchozim souhlasem
Pojistitele v pisemné formé, aby zabranil Vydirani & Vydirani ukonéil:
nebo

b) Naklady na odborné sluzby vynaloZené na nezavislé poradce za utelem
vyetfeni pficiny Vydirani;

Ztraty zpusobené vydiranim vSak nezahrnuji fixni a personaini naklady
Pojisténého nebo nahradu za ztratu asu Pojisténého.

Vydirani

znamena jakoukoliv pohriZzku OhroZenim bezpeénosti systému & fadu
takovych souvisejicich pohriZek viéi Pojisténému za Gcelem ziskani
finanénich prostfedka,

Ohrozeni bezpeénosti systému

znamend jakékoliv ohrozeni Poéitaového systému, vjehoz dusledku
miiZze dojit ke skuteénému nebo Gdajnému Neopravnénému pfistupu do
systému a zplsobeni finanéni Ujmy Spoleénosti.

Vyluky

Orgén statni spravy

Pojisténi podle tohoto rozéifujiciho ustanoveni se nevztahuje na jakékoliv
Ztraty zpusobené vydiranim vyplyvajici &i jinak souvisejicl s jakymkoliv
Vydiranim ze strany organii vefejné spréavy.

Kromé vyluky uvedené vtomto Elanku se rovnéZ uplatni obecné vyluky
uvedené v &lanku 4 téchto podminek.

Povinnost dlivérnosti

Pojistény je povinen zachovavat migenlivost o poji&téni  Ztrat
zplsobenych vydiranim podle tohoto roz&ifujiciho ustanoveni a vynaloZit
veskeré Usili, které po ném lze rozumné pozadovat, aby informace
oexistenci fohoto pojisténi zlstala divérna. Pojistitel je povinen
poskytnout pojistné pinéni z pojisténi podie tohoto rozsifujiciho ustanoveni
pouze pod podminkou, Ze se informace o existenci tohoto pojisténi nestane
bez zavinéni Pojistitele vefejné znamou nebo se o ni nedozvi osoba, kterd
hrozi Ohrozenim bezpeénosti systému.

‘Pro_vylougeni pochybnosti se uvédi, Zs Pojistény je povinen umoznit
W podani trestniho oznamenl ohledné jakéhokoliv Vydirani.

E.2

E3

E4

vznikne v disledku Vypadku sitd: tato
 sité bude uhrazena za dobu od uplynuti

F.3

F.4

F.5

STRANA 2

a)

b)

c)
d)

a)

b)

c)

Pro vylougeni pochybnosti se uvadi, Zze Ztrata zplisobenéa vypadken
vBak nezahrnuje jakékoliv ztraty vzniklé v disledku Nérokd vznese
Tretimi osobami, svyjimkou ztrét v disledku slev poskytng
Spole&nosti &i snizeni smiuvni uplaty za sluzby poskytované Spoleéng
Selhani zabezpedeni
zZnamena naruSeni Poéitaéového systému, vietné narugeni, v g
disledku dojde k (nebo nedojde ke zmiméni) neopravnénému phis
uzZiti nebo znepfistupnéni Pocitatového systému jeho opravné
uZivatellm (DoS Attack) nebo pfijeti & Sifeni nebezpeé&ného kédu. S
zabezpeceni znamena déle takové naruseni, které je disledkem odci
hesla nebo sitového pfistupového kédu (network access code) z prod
Spoleénosti, z Poéitatového systému nebo od statutarniho org
Spoleénosti ¢i jeho clena anebo zaméstnance Spoleénosti, jinym i

elektronickym zplsobem, a v pfimém rozporu s pisemnymi vnit] zakladé |
bezpeénostnimi pfedpisy nebo pravidly Spoleénosti. Cekaci dol  tof
znamena Ihitu uvedenou v hodinach v Pojistné smiouvé, ktera po Pro V!
okamzikem Vypadku sité a od jejihoz uplynuti se pojisténi podle tohd ‘M
rozsifujiciho ustanoveni vztahuje na Ztratu zplisobenou vypadkem sité  gmiouy
Vyluky Kazda
Organ vefejné spravy nezav
Pojisténi podle tohoto rozsifujiciho ustanoveni se nevztahuje na jakoukok

Ztratu zplsobenou vypadkem sité, kterd vznikla & jinak souvisi s DEFIF
zadrzenim, zabavenim, konfiskacl, vyvlastnénim, znarodnénim

znitenim Potitatového systému na zakladé rozhodnuti jakéhokal, Data
organu vefejné spravy. @) DOV
Zvlastni okolnosti vypadku sité . p) Osf

B
Pojisténi podle tohoto rozsifujiciho ustanoveni se nevztahuje na jakoukoliv: c) jake
Ztratu zpusobenou vypadkem sité vyplyvajici &i jinak souvisejici s: nale

Jakoukoliv ziratou zplsobenou pferusenim externich siti (napfiklad: 2 Det
elektrickych nebo telekomunikaénich sitl véetné internetu); Zni
vypadkem sité nebo systému zplsobenym ztratou spojeni s poditadovym jet
systemem Treti osoby, vjehoZ disledku nemiZe Spole€nost navazat a) 10
spojeni s témito systémy,; ) di

jakymikoliv naklady na pravni poradenstvi & zastoupeni;
aktualizacemi, modernizacemi, vylepSenimi nebo vyménou jakéhokoliv c) v
Pocitadového systému za systém vy35l Grovné, nez na kieré byl 7
Potitatovy systém pfedtim, neZ doslo ke Ztraté zpisobené vypadkem
sité;
nevyhodnymi obchodnimi podminkami; nebo
odstranénim softwarovych programovych chyb & nedostatk(.
Prohlaseni Pojisténého [
Vedle jakychkoliv jinych oznamovacich povinnost! podie t&chto pojistnych
podminek, je kazdy z Poji§tdnych v souvislosti s uplatiiovanim naroku
z pojistén| podle tohoto rozsifujiciho ustanoven! povinen:
nejpozdéji do devadesati dni poté, co zjisti Ztratu zplsobenou
vypadkem sité (nebude-i s Pojistitelem v pisemné formé& dohodnuto
jinak), pfedat Pojistiteli prohlaSeni v pisemné formé& obsahujici detaiini
popis Ztraty zplisobené vypadkem sité a okolnosti, které k ni vedly. Toto
prohlaseni musi dale zahrnovat detailni vypodet jakychkoliv Ztrat
zpusobenych vypadkem sité a veSkeré dokumenty & jiné dikazy, ze
kterych vySe Ztraty zplsobené vypadkem sité vyplyva;

umoznit Pojistiteli na jeho Zadost ovéfenl Gdajl, vypoltl a dokumenti

rozhodnych pro stanoveni Ztrat zpisobenych vypadkem sité; a

vzdat se pfipadnych profesnich vyhod (vietn& povinnosti migenlivosti)

a poskytnout Pojistiteli na jeho 2adost veskerou potfebnou souéinnost

véetné pomoci:

- pfi jakémkoliv Setfeni Selhéni zabezpe&eni nebo Ztrat
zpusobenych vypadkem sité;

- pfiuplatnéni pfipadnych narok na nahradu Ujmy v souvislosti se

- Selhanim zabezpedeni, které ma Pojistény vidi jakékoliv treti
osobé;

- formou vyhotoveni a poskytnuti veskerjch dokumenti) Pojistiteli,
které si Pojistitel vyzada za Gdelem zajiSténi svych prav z pojisténi
podle tohoto rozsifujiciho ustanoveni; a

—  pfi provadéni jakychkoliv vypoétl nebo ocenéni Pojistitelem nebo
pro Pojistitele v souvislosti s pojisténim podie tohoto rozsifujiciho
ustanoveni.

Pojistné pinéni z pojisténi podle tohoto rozdifujicihe ustanoveni bude

poskytnuto pouze za podminky, 2e Pojistény fadné spini viechny své

povinnosti podle tohoto &lénku.

Naklady na prokazan| Skodné udalosti z pojisténi podie tohoto rozéifujiciho

ustanoven| a vySe Ztrat zpusobenych vypadkem sité nese Pojistény

atoto pojisténi se na né nevztahuje (4. Pojistitel neni povinen takové
naklady Pojisténému nahradit).

Vyée cistého zisku

Pfi zjistovani vye Ztraty zpisobené vypadkem sité za (&elem stanoveni

vyse pojistného pinéni z pojisténi podle tohoto rozsifujiciho ustanoveni

bude zohlednén stav podnikéni Spoleénesti pied Selhanim zabezpeéeni
| pfedpokladany stav jejiho daliho podnikéni, pokud by nedoslo k Selhani
zabezpeceni. Ztraty zpusobené vypadkem sité vSak nezahrnuji

a pojistné pinénl z pojisténi podle tohoto rozsifujiciho ustanoveni nebude

poskytnuto v rozsahu zvySeni ziskl Spoletnosti vdisledku naristu

objemu obchod( z diivodu viivu obdobného selhdni zabezpeéeni na ostatni

3.4
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a)
b)

4

=

a)

b

c)

podnikatele. VypoZet Ztraty zplisobené vypadkem sité bude proveden na
hodinovém zakladé a bude zaloZen na skuteéném sniZeni Zistého zisku
vdisledku sniZeni pfijmi & zvySeni plateb pfimo  souvisejicich
§ Vypadkem sité.

Stanoveni vy&e pojistného pinéni

V pfipadé sporu ohledné vySe pojistného pinéni z pojidténi podle tohoto
rozéifujiciho  ustanoveni, miOZe kterdkoliv ze stran (Spoleénost &i
Pojistitel) vyzvat druhou stranu k posouzeni wvySe tohoto pinéni
nasledujicim zplsobem. KaZda ze stran uréi svého poradce za uGelem
stanoveni vySe Ztrat zplisobenych vypadkem sité. Pokud se tito poradci
na vysi Ztrat zphsobenych vypadkem sité nedohodnou, urgi zkuseného
nezavislého experta, ktery posoudi jejich zavéry arozhodne o vysi
pojistného pinéni. Tim neni doleno pravo klerékoliv ze stran pfedat tento
spor k rozhodnuti pfisiugnému soudu v Ceské republice, pokud se ani na
zakladé posouzeni podle tohoto ¢lanku na vysi pojistného pinéni z pojisténi
podie tohoto rozéifujiciho ustanoveni nedohodnou.

Pro wylouceni pochybnosti se uvadi, 2e posudky (vypodty) poradcl
i nezavisiého experta musi vychazel z podminek stanovenych Pojistnou
smlouvou a témito pojistnymi podminkami.

Kazda ze stran nese naklady na svého poradce; naklady na Einnost
nezdvisiého experta ponesou strany rovnym dilem.

DEFINICE

Data znamena:

Divérné informace;

Osobni Gdaje;

jakekoliv jing informace obchodni, podnikatelské nebo provozni povahy
naleZejici Spoleénosti, s vyjimkou kryptomén v jakékoliv formé.

Deefina spoleénost

namena oscbu, ve které Pojistnik pfimo & nepfimo, prostfednictvim
jedné &i vice osob:

rozhoduje o sloZeni statutarniho organu;

disponuje nadpolovicni vétsinou hlasu plynoucich z (iasti na spole&nosti;
nebo

vlastni nadpoloviéni podil na zakladnim kapitalu spoleénosti;

Toto pojisténi se véak na Dcefinou spoleénost a jeji Pojisténé vztahuje
pouze ve vztahu k jednanim & opomenutim, kterych se dopustili v dobé,
kdy je takova spoleénost Dcefinou spoleénosti Pojistnika.

Dohoda o narovnani

znamena jakoukoli dohodu o smirmém fedeni sporu (véetné soudniho
smiru) uzavfenou mezi Spoleénosti a Tfeti osobou s pfedchozim
souhlasem Pojistitele v pisemné formé& nebo na zakladé instrukce
Pojistitele za (felem mimosoudniho feseni jakéhokoliv probihajiciho &
potencialni fizeni &i sporu mezi Pojisténym a Tfeti osobou.

Dozorovy organ

znamené& Ufad pro ochranu osobnich Gdaji a jakykoliv jiny organ vefejné
spravy ustaveny podle Predpis( o ochrané osobnich Gdaju jakéhokoliv
pravniho fadu, ktery vykonéava dozor nad dodrZovanim prévnich povinnosti
souviseficich se zpracovanim aspravou Osobnich Gdaju (popfipadé
i Divérnych informaci, pokud je to relevantni).

Davérné informace znamena jakékoliv:

divérné informace, které jsou vyluénym duSevnim viastnictvim TFeti osoby
vietné rozpoétl, seznami zakazniki, marketingovych plénd a jinych
informaci, jejichz zpfistupnéni by pfineslo soutdZni vyhodu jinému
soutéZiteli a které jinak nejsou takovymto soutéZitelim dostupné;
divérné informace nebo informace, na které se vztahuje zakonna
povinnost micenlivosti, které naleZi Treti osobé nebo ke kterym ma
opravnény pfistup, véetné jakychkoliv divérnych informaci poskytovanych
pravnimu zastupci, G¢etnimu ¢i dafiového nebo jinému odbormému poradci
v souvislosti s poskytovanim odbornych sluzeb takovymi osobami, pokud
takoveé informace nejsou vefejné dostupné; nebo
informace, které jsou Spoleénosti opravnéné sdéleny ¢l jinak zpiistupnény
a které Spoleénost opravnéné ziskala a ke kterym je povinna zachovavat
zékonnou &i smiuvni mi¢enlivost, popfipadé které ji byly poskytnuty & je
ziskala za okolnosti, ze kterych tato povinnost vyplyva, akteré byly
opravnéné shromaZdény ajsou zpracovavény Spoleénosti nebo pro
Spoleénost.
IT vybaveni
znamena jakykoliv hardware, software & jejich sou&asti nebo jiné IT
vybaveni, kleré jsou pouZivany za UGZelem vytvofeni, zajisténi pfistupu,
zpracovani, ochrany, monitorovani, uchovavani, obnovy, zobrazovéni nebo
pfenosu elektronickych dat jakéhokoli typu (vEetné lidského hlasu) nebo za
timto Géelem mohou byt pouZity.
Limit pojistného plnéni
znamena castku horni hranice pojistného pinéni za jednu a viechny
pojistné udalosti uvedenou v Pojistné smlouvé.
Medialné vyznamna udalost
znamena zvefejnéni nebo hrozbu zvefejnéni informace o existujicim,
hrozicim & udajném porudeni Pfedpist o ochrané osobnich udaji nebo
Neopravnéném pfistupu do systému v jakémkoliv médiu, pokud je
takova informace zpUsobila pfivodit Spoleénosti Ujmu na jeji povésti mezi
jejimi dodavateli &i klienty nebo mezi osobami, se kterymi Spoleénost jinak

3.9

3.10
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3.14

3.15

3.20

3.21

a)
b)

c)

a)
b)

c)
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obchoduje nebo se s nimi jinak setkdva pfi vykonu své podnikatelské
tinnosti.

Naklady na odborné sluiby

znamenajl pfiméfené anezbytné naklady na odménu nezavislym
odbornym poradcOm, ktefi pracuji pro Pojisténého v souladu s témito
pojistnymi podminkami, pokud takovou spolupréci pfedem v pisemné formé
odsouhlasil Pojistitel.

Naklady pravniho zastoupeni

znamenajl pfiméfené a nezbytné néklady pravniho zastoupeni a dalsi
naklady, které Pojistény vynaloZi s pfedchozim souhlasem Pojistitele
v pisemné formé, v souvislosti s obranou, Setfenim, opravnym prostfedkem
al nebo narovnanim nebo jinym smirmym fedenim v souvislosti s jakymkoliv
Narokem.

Naklady pravniho zastoupeni viak nezahrmujl jakékoliv fixni a personalni
néklady Pojisténého nebo ndhradu za ztratu casu Pojisténého.

Nérok

znamena doruten| jakéhokoliv z nasledujicich dokumentl Pojisténému:
Vyzva dozorového organu;

poZadavek v pisemné formé& na nahradu Gjmy nebo jinou formu napravy
podle pravnich pfedpisi;

oznamenli o zahajeni obZanského soudniho fizeni, rozhodéiho fizeni, fizeni
pfed dozorovym organem, spravniho nebo trestniho fizeni, ve kterych je
projednévana nahrada Ujmy &i jina naprava nebo uloZeni sankce; nebo
vyzva Dozorového organu v pisemné formé v souvislosti s Regulatornim
fizenim (pouze pokud jde o poji§téni podle casti B vySe), Narok viak
neznamena jakoukoliv (1) Zadost subjektu Gdaji; nebo

(i) naroky vznesene statutédrnim ¢i dozoréim organem Spoleénosti &i jeho
tlenem, dClenem spravni  rady, spoleénikem Spoleénosti nebo
Zaméstnancem zodpovédnym za compliance.

Neopravnéné nakladani s davérnymi informacemi

znamend neopravnéné, nahodné &l nedbalostni zpfistupnéni & zvefsjnéni
Davérnych informaci Pojisténym, za které odpovida Spolecnost.
Meopravnéné nakladani s osobnimi adaji

znamena neopravnéné zpfistupnéni ¢ zvefejnéni Osobnich Gdaji
Pojisténym, za které odpovidda Spoleénost jako jejich spravce nebo
zpracovatel podie Pfedpisi o ochrané osobnich Gdaji.

Neopravnény pfistup do systému

znamena neopravnény pfistup Treti osoby do Poéitaéového systému
spoleénosti nebo pfistup &i uiti Poéitatového systému spoleénosti
Treti osobou nad rdmec opravnéni poskytnutého Spoleénosti.

Obéansky zakonik

znamena zakon &islo 89/2012 Sb., obéansky zékonik.

Osobni udaje

znamenaji jakékoliv osobni informace tykajici se Subjektu Gdaji, které
jsou opravnéné shromazdovany & jinak zpracovavany Spoleénosti nebo
pro Spoleénost.

Pocitacovy systém

znamena jakékaliv IT a komunikaéni systémy, sité, sluzby a fedeni, vietn
veskerého IT vybaveni, které (a) tvofi soutast lakovych viastnich systémi
a siti Spoleénosti; nebo (b) jsou pouZivany k poskytovani takovych sluzeb
a fedeni a které jsou pronajaty &i jinak zpfistupnény Spoleénosti nebo jsou

jinak poskytovany Spoleénosti za (celem vykonu jeji podnikatelské £
ginnosti

Pojistitel '
Colonnade Insurance S.A,, se sidlem L-2350 Lucemburk, rue Jean Piret 1, m
Lucemburské velkovévodstvi, zapsana v lucemburském Registre de -
Commerce et des Sociétés, registraéni &islo BB1605, jednajici :
prostfednictvim Colonnade Insurance S.A., organizaéni sloZka, se sidlem W
Na Pankraci 1683/127, 140 00 Praha 4, Ceské republika, identifikagni &islo

044 85 297, zapsané v obchodnim rejstifku vedeném Méstskym soudem ,E;"\i
v Praze, oddil A, vioZka 77229, .n;a'{
Pojistna doba 7\

znamena dobu uvedenou v Pojistné smlouvé, na kterou bylo toto pojisténi
sjednano a klera zatind dnem uvedenym v Pojistné smlouvé a konéi
dnem uvedenym v Pojistné smiouvé nebo dfivéjsim dnem, kdy dojde
k pfedéasnému ukonéeni Pojistné smiouvy.

Pojistna smlouva

znamena pojistnou smiouvu uzavienou mezi Pojistitelem a Pojistnikem
podie t&chto pojistnych podminek.

Pojistnik

znamena osobu, kterd uzaviela Pojistnou smlouvu s Pojistitelem aje
jako pojistnik oznacena v Pojistné smlouvé.

Pojistény

znamena

Spolecénost;

jakoukoliv fyzickou osobu, klera je statutdrnim organem Spoleénosti nebo
jleho  clenem, spoleénikem Spoleénosti nebo Zaméstnancem
zodpovédnym za compliance nebo jinym &lenem vedeni Spoleénosti
v rozsahu, v némz takova osoba jedné v rdmci této své funkce;

jakykoliv zaméstnanec Spoleénosti; a

pravniho zastupce kteréhokoliv z Pojisténych podie odstavce (a) a2 (c)
vySe v rozsahu, v némz je v(& nim vznesen narok v souvislosti s jednanim
i opomenutim takového Pojisténého,
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a)

b)

c)
3.35

a)

Pfedpisy o ochrané osobnich adajd

znamend (i) nafizeni Evropského parlamentu a Rady (EU) & 2016/679 ze

dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim

osobnich Udaji a o volném pohybu téchlo Udajl a o zruSeni smérnice

95/46/ES (obecné nafizeni o ochrané osobnich Udaju); (ii) zakon ¢islo

101/2000 Sb., o ochrané osobnich Gdajl, ve znéni pozdéjsich pfedpisi

aveSkeré provadécl pfedpisy ktomuto zakonu, popfipadé jakékoliv

pfedpisy, které tento zédkon nahrazuji; a (iii) jakékoliv pfipadné dalsi pravni

pfedpisy upravujici ochranu osobnich Gdaji a soukromi v jakémkoliv staté.

Regulatorni fizeni

znamena jakékoliv fizenl proti Pojisténému & Setfeni nebo audit

Pojisténého vedené &i provadéné Dozorovym organem (i) z dlivodu uZiti

¢i idajného zneuZiti Osobnich Gdaji: nebo (ii} za G¢elem ovéfeni postupl

pfi spravé a zpracovani Osobnich adaji; anebo (iii) zajistovani takového 4.

zpracovani  prostfednictvim  Subdodavatele, vrozsahu upraveném

Predpisy o ochrané osobnich tdaji; Regulatornim fizenim viak neni

jakykoliv obecny Ukon & dotaz, ktery se tyké celého odvétvi a neni uréen

konkrétni osobé&, nebo ukony v ramci bé2né dozorové Einnosti. 41

Retroaktivni datum

znamena datum oznacené jako retroaktivni datum v Pojistné smlouvé.

Sankce uloZzené dozorovym organem

znamenda jakékoliv pokuty &i jiné spravni sankce uloZené Pojisténému

Dozorovym organem za porudeni Pfedpisii o ochrané osobnich udaj,

které lze pojistit podie pfisludnych pravnich pfedpisy.

Sankce ulozené dozorovym organem vsak nezahmuji jakékoliv jiné

soukromopravni &i trestnépravni pokuty nebo jiné sankce.

Spoleénost

znamend Pojistnika a jakoukoliv Deefinou spoleénost.

Spoludcast

znamena Castky oznatené jako spolutcéast v Pojistné smlouvé,

Subdodavatel

znamend fyzickou nebo pravnickou osobu, kterd pro Spoleénost

shromazduje nebo jinak zpracovdva Osobni Gdaje nebo Divérné

informace, a to bud na zakladé smlouvy nebo pravniho pfedpisu.

Subjekt udaji

znamend jakoukoliv fyzickou osobu, jejiz Osobni Gdaje jsou

;hromazdavény €i jinak zpracovavany Spoleénosti nebo pro Spoleénost.
koda

znamena jakékoliv castky, které je Pojistény povinen uhradit TFeti osobé

na zakladé:

rozsudku nebo razhodéiho nalezu vydaného v neprospéch Pojisténého;

dohody o narovnani uzaviene Spoleénosti se souhlasem

Pojistitele v pisemné formé zdlvodu jednani & opomenuti na strané

Pojisténého. Skoda viak nezahmuje atoto pojidténi se nevztahuje na

jakékollv (1) sankéni & exemplami nahrady Ujmy nebo smiuvni pokuty; (ii)

vefejnopravni pokuty nebo penéZité tresty; (iii) naklady vyplyvajici &i

souvisejici s jakymkoliv pfedb&Znym opatfenim nebo rozhodnutim

ukladajicim jiné nez finanéni pinénl; (iv) naklady nebo jiné &astky, k jejichz

Uhradé je Pojistény povinen na zakladé smiuv o pfijiméni platebnich karet;

nebo (v) slevy, obchodni Gvéry, rabaty, sniZeni ceny, kupony, ocenéni &i

vécné nebo finanéni ceny anebo jiné smiuvni & mimosmluvni pobidky nebo

propagace poskytované zakaznikim Pojisténého; a (vi) fixni a personalni

naklady Pojisténého nebo nahradu za ztratu ¢asu Pojisténého.

Treti osoba

znamena jakoukoliv osobu, kterd jednd s Pojisténym za béZnych

obchodnich podminek, neni ovladajici &i oviadanou osobou Pojisténého,

a kterd neni (i) Pojisténym (s vyjimkou zaméstnancl Spoleénosti jako

Subjektu ddajd), (i) osobou svyznamnym finanénim podilem ve

Spoleénosti; nebo (iil) osobou ve vedeni Spoleénosti; nebo (iv) osobou,

kterd mize z pravnich, obchodnich &i jinych obdobnych divoda ovliviiovat

fizeni Spoleénosti, nebo jejiz fizeni obdobnym zplsobem oviiviiuje

Spoleénost.

Vyzva dozorového organu

znamend vyzvu Dozorového organu, ve které poZaduje po Spoleénosti,

aby:

potvrdila soulad s pfislusnymi Pfedpisy o ochrané osobnich udaju;

ucinila potfebnd opatfeni k zajisténi souladu s pfisludnymi Pfedpisy

o ochrané esobnich udaji; nebo

se zdrZela zpracovéavani jakychkoli Osobnich Gdaji nebo Dat Treti

osoby; ve Ihité uvedené v takové vyzvé.

Zaméstnanec zodpovédny za compliance

znamena vedouciho zaméstnance Spoleénosti:

povéfeného implementaci pfedpisd tykajicich se ochrany osobnich Gdajo

ajinych dat véetnd kontroly této implementace, zavedeni pfislusnych

vnitfnich  pfedpist  a postupll apinéni oznamovacich  povinnosti

souvisejicich se zpracovanim osobnich Gdaju a jinych dat:

povéfeneho fizenim souladu jednéni Spoleénosti s vefejnopravnimi

pfedpisy;

ve funkci vedouciho pravniho oddéleni Spoleénosti.

Ztrata

znamena:

Skodu, Naklady pravniho zastoupeni, Naklady na odborné sluzby,

Sankce uloZené dozorovym organem; a

42

4.3

44

4.5

4.6

STRANA 4

3.36

(=3

)

a)

b}
c)

d)

a)

b)

a)

b)

CoLONNADI

A FAIRFAX COMPAM

Ztratu zplsobenou vydirdnim (pokud je tolo pojiSténi sjeds
v Pojistné smlouvé) a Ztratu zpusobenou vypadkem sité (pokud je!
pojisténi sjednano v Pojistné smlouvé).
Zadost subjektu adajd

znamena poZadavek Subjektu udaju v pisemné formé viEi Spoleénd
tykajici se povinného zpfistupnéni: ]
Osobnich udaji tykajicich se Subjektu Gdaji, pokud mohou byt pfifaze
ke konkrétnim osobam;
divodu, proé jsou takové Osobni udaje shromazdovany ¢i zpracova
pfijemct nebo typl pfijemcl, kterym byly & mohou byt takové O
adaje zpfistupnény;

a zdroje takovych Osobnich adaja.

VYLUKY

Toto pojisténi se nevziahuje na jakékoliv Ztraty vyplyvajicl & jinak

souvisejicl s 1

Jednani proti hospodaiské soutézi :

jakymkoliv skuteénym & Gdajnym jednanim proti hospodéafské soutéZl &

proti pfedpisim na ochranu proti nekalé soutézi & jinym obdob
pfedpisim. Tato vyluka se viak nevztahuje na pojistné udalosti podk
odstavce D.1(e) vySe, pokud je poji§téni podle tohoto rozsifuji
ustanoveni sjednano;

Ujmy na zdravi a vécné kody

jakymkoliv:

urazem, nemaci & smrti nebo jinym poskozenim zdravi véetndé z

vyplyvajiciho  8oku, citové Gjmy, duSevnich GOtrap nebo

psychologickych, psychiatrickych nebo neurclogickych potizi, s vyji
dusevnich Otrap €& jiné psychické Gjmy utrpénych v disledku jaké
porusen| Pfedpist o ochrané osobnich udaju ze strany Spoleé
nebo

poskozenim, zniéenim nebo ztrdtou hmotného majetku, s vyjimkou

ajakoukoll ztrdtou moznosti uZival takovy majetek nebo odcizenim

ziratou IT vybaveni spoleénosti;

Smiuvni povinnost k nahradé ajmy / smluvni zaruky

jakoukoliv smiuvni povinnosti k nahrad& Ujmy nebo jinym smiuvnim

zévazkem &i zérukou pfevzatou PojiSténym na zakladé smiouvy & jinak

nad rémec zékonné povinnosti k ndhradé ujmy & povinnost (véeind
jakychkoliv (vérl na sluzby, rabatil, slev, kupon, cen, ocenéni, smiuvnich
¢ mimosmiuvnich pobidek, marketingovych akci nebo jinych nabidek
zakaznikim Pojisténého); tato vyluka se vSak nevztahuje na pcrvinmd )

k nahradé (jmy, kterou by Pojistény nesl pfimo na zékladé pravniho

pfedpisu ivpfipadé, Ze by takovou smiouvu neuzaviel, popfipadé

povinnost k n&hradé Gjmy, zaruku nebo zévazek jinak nepfevzal nebo 2eje
takova zaruka nebo zavazek pro dane odvétvi obvykla a zavedena.

Trestné €iny

jakymkoliv:

umysinym nespinénim jakekoliv povinnosti stanovené rozhodnutim soudu,

rozhodce nebo rozhodéiho soudu anebo spravniho organu véetnd

Regulatorniho organu; -

trestnym, podvodnym nebo jingm nepoctivym jednanim & Umysinym:

porudenim pravnich pfedpist; kterych se dopusti: 1

(a) statutérni & dozoréi organ Speleénosti nebo jeho Elen, &len spravnl
rady, spoleénik nebo prokurista Spoleénosti & Zaméstnanec
spoleénosti zodpovédny za compliance nebo jiny len vedeni
Spoleénosti ¢i zéstupce Spolegnosti na zakladé piné moci anebo
clenové vyboru pro audit, at' jednajici samostatng & v soutinnosti
s jinou osobou;

(b) zaméstnanec Spoleénosti nebo Subdodavatel, pokud jednali
v soutinnosti se statutarnim &i dozor€im organem Spoleénosti nebo
jeho tlenem, ¢tlenem spravni rady, spoleénikem nebo prokuristou
Spoleénosti ¢ Zaméstnancem spoleénosti zodpovédny za
compliance nebo jiny Clen vedeni Spoleénosti ¢i zastupce
Spoleénosti na zakladé piné moci anebo Elenové vyboru pro audl,
popiipadé za jakéhokoliv. pfispé&ni, pomoci &i s jejich védomim. -

Pojistitel bude hradit Pojisténému naklady na pravni zastoupeni

v souladu s témito pojistnymi podminkami az do okamziku, kdy rozhodnuti

soudu, rozhodce &i rozhodéiho soudu nebo spravniho organu véetné

Regulatorniho organu ohledné porudeni povinnosti & spachéni &inl

uvedenych v odstavcich (a) a (b) vyse nabude pravni moci nebo se

Pojistény k jejich spachani v pisemné formé piizna; bude-li kterakoliv

z vySe uvedenych osob pro tato poruSeni & giny odsouzena, je Pojistény

povinen vratit Pojistiteli veSkere castky, které mu Pojistitel uhradil.

Rizikova data

jakymikoliv daty, ktera se v kvalitg, citlivosti nebo hodnoté podstatnym

zplsobem li§i od dat uvedenych v dotazniku, & o jejichz shromazdovani

nebo zpracovavani Pojistény Pojistitele jinak informoval pfed vznikem
tohoto pojisténi;

Dusevni viastnictvi

jakymkoliv porugenim licenénich, patentovych &i jinych prav dusevniho

viastnictvi, porudenim obchodnihe tajemstvl & pozbytl prav priority

k pfihlasce & registraci patentu nebo jiného prava dufevniho viastnictvi

v disledku neopravnéného zvefejnéni.
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and Talo vyluka se véak nevztahuje na pojistné udalosti podle Elanku A.2 vyse;

Umysiné jednéni

jakymkoliv Gmysinym nebo védomé nedbalym jednanim fyzické osoby,
které je nebo byla statutarnim & dozoréim organem Spoleénosti nebo jeho
#enam, ¢lenem spravni rady, spoleénikem nebo prokuristou Spole€énosti
& Zaméstnancem spoleénosti zodpovédnym za compliance nebo jinym
8lenem vedeni Spoleénosti, pokud bylo mozné rozumné pfedpokladat, ze
fakové jednani miZe zpUsobit vznik Naroku viéi Pojisténému;

Licenéni poplatky

jakymkoliv skuteénym & udajnym zavazkem k Uhradé licenénich poplatku;
Predchozi naroky a zndma pochybeni

Jakymikoliv okolnostmi, jednanim & opomenutim, (i) ke kterym doSlo &
které existovaly pfede dnem uzavieni Pojistné smiouvy; (i) u kterych
mohi Pojistény ke dni uzavieni Pojistné smlouvy rozumné pfedpokladat.
#a mohou zplsobit vznik MNaroku; nebo (i} jakymkoliv Narokem
oznamenym nebo uplatndnym proti Pojisténému pfed Retroaktivnim

datem. 5.3
Néroky tykajici se cennych papird
jakymkoliv skuteénym & ddajnym poruSenim pravniho pfedpisu Ci jinych
zévaznych pravidel tykajicich se viastnictvi, pfevodd, nabidky Ci
zprostfedkovani koupé &i prodeje cennych papiri;
Terorismus / Vélka 54
jakoukoliv formou valky, terorismu nebo povstani;
Obchodni ztraty
jakoukoliv ztratou &i zavazkem souvisejicim s podnikanim na kapitalovém
trhu; finanéni hodnotou elektronickych pfevodh finanénich prostfedkd éi
transakcemi provedenymi Pojisténym nebo na jeho Géet, pokud dojde
ke ztraté , poskozeni & sniZeni hodnoty b&hem pfevodu z G&tu, na udet
nebo mezi Géty, nebo nominaini hodnotou kupond, slev, cen, ocenéni nebo
jinéno oceniteiného pinéni poskytnutého nad ramec celkove smiuvni &i
pfedpokladané ¢astky,
Neopravnéné podnikéni na kapitalovém trhu
jakymkoliv skuteénym &i Gdajnym podnikénim Pojisténého na kapitalovem 6.
trhu, pokud v dobé jeho vykonu jde nad ramec:
povolenych finanénich limitd, nebo 6.1
povolené produktové fady;
Neopravnéné shromazd'ovana data
neopravnéné nebo protipravni shromaZdovéni Dat Treti osoby
Spoleénosti;
Nepojistitelna ztrata
jakymikoliv naroky & udélostmi, které jsou nepojistitelné podie prava Ceské
republiky nebo jiného préavniho fadu, podle kterého je vznesen Narok nebo
kterym se fidi jina kodna udélost podie téchto pojistnych podminek.
0ZNAMOVANI NAROKU
Oznameni narokl a skuteénosti 6.2
Toto pojidténi se vztahuje pouze na Ztraty, za podminky, Ze:
k veskerym jednanim & opomenutim PojiSténého, ze kterych vznikne
jakakoliv pojistna udalost podle téchto pojistnych podminek, dojde po
Retroaktivnim datu;
jakékoliv Naroky byly proti Pojisténému poprvé uplatnény béhem Pojistné
doby;
k jakymkoliv. MNeopravnénym pfistupim do systému, porusenim
Pfedpisu o ochrané osobnich adaji, Medialné vyznamnym udélostem,
Vydirani nebo Vypadkum sité dojde v prib&hu Pojistné doby;
|akékollv Regulatorni fizeni jsou zahéjena béhem Pojistné doby
a Sankce uloZené dozorovym orgédnem jsou uloZeny v Regulatornim
fizeni zah#jeném béhem Pojistné doby;
veskeré okolnosti uvedené v odstavcich (a) az (d) vy3e budou oznameny
Pojistiteli bez zbyteéného odkladu po jejich zjisténi, nejpozdsji vsak
v posledni den Pojistné doby.
Pokud v prib&hu Pojistné doby nastane jakakoliv skuteénost, jednani &i
opomenuti, ve vztahu ke kterym Ize dlvodné otekévat, Ze bude pfiginou
pojistné udalosti podle téchto pojistnych podminek (tj. Naroku,
regulatorniho fizeni, Neopravnéného pfistupu do systému, poruseni
Predpisii o ochrané osobnich adaji, Medialné vyznamné udalosti,
Vydirani nebo Vypadku sité), je PojiStény povinen o takové skutecnosti,
jednani & opomenuti neprodlené informovat Pojistitele v pisemné formé.
Toto oznameni musi obsahovat divody, zjakych Ize pojistnou udalost
otekavat a veskeré relevantni informace véetné: 6.3
(a) popisu a povahy takovych skuteénosti &i okolnosti;
(b) identifikace skutecnych &i idajnych poru$eni povinnosti;
{c) datované chronologie udalosti;
(d) uvedeni dotéenych osob, vEetné potencidlnich poskozenych;
(e) odhadu mozné Ztraty;
(f)  potenciéinich medialnich dopadi a dopadu v oblasti dozoru.
Souvisejici naroky
Pokud Pojistény fadné uini oznadmeni podle pfedchoziho Elanku, pak:
jakykoliv navazujici Narok, Regulatorni fizeni, Neopravnény pfistup do 6.4
systému, poruSeni Pfedpisi o ochrané osobnich tdaju, Medialné
vyznamna udalost, Vydirani & Vypadek sité vyplyvajici & jinak
souvisejici se skute¢nosti takto oznamenou Pojistiteli; a
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b) jakykoliv navazujici Narok, Regulatorni fizeni, Neopravnény pfistup do

systému, poruSeni Pfedpisii o ochrané osobnich ddaji, Medialné

vyznamna udalost, Vydirani & Vypadek sité vyplyvajici & jinak

souvisejici s moznymi Ztratami takto oznamenymi Pojistiteli, bude

povaZzovan za poprvé uplatnény viéi Pojisténému a oznameny Pojistiteli

v okamziku, kdy Pojistitel obdrzel oznameni podle pfedchoziho &lanku.

Jakykoliv Narok, Regulatorni fizeni, Neopravnény pfistup do systému,

poruseni Pfedpisii o ochrané osobnich ddaji, Medidlné vyznamna

udalost, Vydirani & Vypadek sité vyplyvajici z ¢i jinak souvisejici se:

(a) stejnou pficinou;

(b) jednou Ztratou; nebo

(c) fadou nepfetrZitych, opakovanych nebo jinak souvisejicich pficin &i
Ztrat: budou pro (&ely tohoto pojisténi povaZovany za jeden Narok,
Regulatorni fizeni, Neopravnény pfistup do systému, poruseni
Pfedpisi o ochrané osobnich udaji, Medidlné vyznamna
udalost, Vydirani ¢i Vypadek sité.

Adresa pro oznamovani Pojistiteli

Jakakoliv oznameni, kterd musi byt podle téchlo pojistnych podminek

uéinéna v pisemné formé, budou Pojistiteli zasilana na:

Colonnade Insurance S.A., organizaéni sloZzka, Na Pankraci 1683/127,

140 00 Praha, Email: skody@colonnade.cz

Podvodné uplatnéné naroky a nespravné informace

Pokud Pojistnik nebo Pojistény poskytnou Pojistiteli pfed uzavienim

Pojistné smlouvy nebo v souvislosti s uplatfiovanim naroku na pojistné

pinéni z tohoto pojiéténi nespravné, nelpiné nebo zavadéjici informace

nebo podstatné informace zaml&i, miZe Pojistitel odstoupit od Pojistné

smlouvy nebo snizit & neposkytnout pojisingé pinéni v souladu

s Ob&anskym zakonikem. V takovém pfipadé miZe Pojistitel dale

pozadovat vraceni jakychkoliv plnéni, kterd jiZ ztohoto pojisténi

Pojisténému uhradil, aviak neni povinen vrétit Pojistnikovi jakékoliv

uhrazené pojistné.

OBRANA PROTI NAROKU A SMIRNE RESENI SPORU

Obrana proti naroku

Pojistitel neni povinen vést obranu proti jakémukoliv Naroku jménem nebo
za Pojisténého, mize viak Pojisténému v pisemné formé oznamit, Ze
prebira vedeni jakéhokoliv sporu & smimych jednéni; v takovém pfipadé je
Pojistény povinen mu za timto G&elem poskytnout veskerou potfebnou
soudinnost. Pojistény je povinen fadné& vést obranu proti jakémukoliv
Naroku a vyuZit vdechny dostupné prostfedky, které ma k obrané proti
Naroku, s vyjimkou vySe uvedenych pfipadu: i v takovém pfipadé je vsak
Pojistitel opravnén Ugastnit se veskerych fizeni a jednani o Naroku, ktera
se ho tykaji nebo u kierych Ize takovy jeho zajem rozumné pfedvidat,
aPojistény je povinen poskytovat Pojistiteli veskeré souvisejici
informace.

Souhlas Pojistitele

Pojistitel poskytne pojistné pinéni z tohoto pojisténi pouze za podminky,
Je Pojistény bez pfedchoziho souhlasu Pojistitele v pisemné formé
neudini jakykoliv Gkon, kterym by uznaval svoji povinnost k nahradé Gjmy
nebo &inil jakékoliv rozhodnuti & otazky v této souvislosti nespornou,
neuzna nebo smirmé nevyfesi jakykoliv Narok, véetn& naroku na nahradu
nakladd, ani nevynaloZi jakékoliv naklady véetné Nakladi pravniho
zastoupeni a Nakladi na odborné sluzby.

Pouze takova narovnani &i jina smima feseni sporu, rozhodnuti & naklady
véetné Néakladi pravniho zastoupeni a Nakladi na odborné sluzby,
které pfedem odsouhlasil Pojistitel v pisemné formé, budou uhrazeny jako
pojistné pinéni z tohoto poji§téni. Pojistitel nemiZe tento svij souhlas
bezdivedné odepfit, pokud Pojistény umoznil Pojistiteli, aby se ucastnil
obrany proti Naroku a jakychkoliv vyjednavani souvissjicich s Narokem.
Spinénl jakékoliv oznamovaci povinnosti podie Pfedpisi o ochrané
osobnich Gdaju, pokud jde o jejich skuteéné & Udajné porueni, se v5ak
pro Géely tohoto élanku nepovaZuje za uznani povinnosti k nahradé ujmy.
Pokud pfedchozi pisemny souhlas Pojistitele nelze rozumné ziskat pred
vynalozenim nakladil na napravu povésti nebo oznameni (tak, jak jsou
upraveny v ramci kryti C - Naklady na odborné sluZby), pak Pojistitel
poskytne nasledny souhlas s t&mito rozumné a nezbytné vynaloZenymi
naklady, a to aZ do vy8e 10% z pfislusného sublimitu specifikovaného ve
smiouvé. Tyto Naklady na odborné sluzby mohou vzniknout a2 od data
oznameni Pojistiteli v souladu s bodem 5.1.

Smirné feseni sporu

Pojistény je povinen na zakladé instrukce Pojistitele uzaviit dohodu
onarovnani & jinak smimé& vyfesit spor ohledné jakéhokoliv Naroku.
Pokud Pojistény tuto svou povinnost nespini, nebude Pojistitel povinen
uhradit souvisejici pojistné pinéni z tohoto poji§téni ve vysi pfesahujici
Zastku, za kterou bylo moZné takovy spor narovnat &i jinak smimeé vyfesit,
véetné Nakladi pravniho zastoupeni, vynaloZzenych do dne, kdy
Pojistitel pfedal Pojisténému instrukci k uzavfeni takového narovnani &i
jiného smiru po odeéteni SpolutGéasti.

Subrogace

Pokud v souvislosti s pojistnou udalosti ztohoto pojisténi  vzniklo
Pojistdnému proti jinému pravo na nahradu djmy nebo jiné obdobné pravo,
prechazi takové pravo vyplatou pojistného pinéni na Pojistitele, a to aZ do
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vySe Gastek uhrazenych v souvislosti stakovou pojistnou uddlosti
Pojistitelem. Pojitény je povinen postupovat tak, aby Pojistitel mohl Vg
jinému toto pravo Géinné uplatnit a poskytnout Pojistiteli za timto tcelem
veskerou potfebnou soucinnost, Pojistény je povinen se zdrZet jakéhokoliv
jednani, které by mohlo regresni prévo Pojistitele podie tohoto Elanku
jakkoliv ohrozit.

LIMITY POJISTNEHO PLNENI A SPOLUUCAST

Limit pojistného pinéni

Celkova tastka, kterou pojistitel vyplati na zékladé Pojistné smlouvy, je
omezena Limitem pojistného pinéni.

Sublimity pojistného pinéni uvedené v Pojistné smlouvé (véetné sublimitd
pro Naklady na odborné sluzby apro pojisténi podle rozsifujicich
ustanoveni) jsou horni hranici pojistného pinéni pro jednotlivé pojistné
udalosti na které se vztahu)l. Tyto sublimity jsou souéasti Limitu
pojistného pinéni a nezvysuji jej.

V pfipadé, #e se na pojistné udalosti podle tohoto pojisténi vztahuje jiné
pojisténi  poskytované Pojistitelem nebo jinou osobou ze skupiny
Pojistitele, poskytne Pojistitel pajistné pinéni ze véech takovych pojisténi
maximalné ve vysi nejvyssiho celkového limitu pojistného pinéni podie
kteréhokoliv takového pojisténi.

\ pfipadé, ze jakékoliv jiné pojisténi stanovi povinnost Pojistitele vést
obranu proti jakémukeliv naroku, nebudou naklady na vedeni takové
obrany hrazeny z tohoto pojisténi.

Spoluliéast

Pojistitel uhradi jakoukoliv Ztratu v souvislosti s kazdou pojistnou udélosti
2z tohoto pojisténi (resp. v souvislosti se souvisejicimi naroky podle &lanku
52 vyse) pouze ve vybi presahujici Spoluugast. Cast Ztraty ve vysi
Spoluiiéasti nese Pojistény a musi zistat nepojisténa.

Pokud by se na jednu pojistnou udalost z tohoto pojisténi vztahovala vice
nez jedna SpoluGiéast, bude v souvislosli s takovou pojistnou udalosti
uplatnéna nejvy33i z takovych Spoluticasti.

Zachrafovaci naklady

Ptipadné zachrafiovacl néklady budou uhrazeny do vyde 25 000 K&. Tento
limit se neuplatni, vynaloZil-i Pojistnik zachrafiovaci naklady se
souhlasem Pojistitele, a¢ k nim nebyl jinak povinen.

OBECNA USTANOVENI

Souéinnost a prevenéni povinnost Pojistény e povinen na svij viastni
naklad:

poskyinout Pojistiteli veskerou potfebnou souginnost véetné dokumentt
ainformaci, které od n& lze rozumné poZadovat, a spolupracovat
s Pojistitelem pii Setfeni, obrané, narovnani & smimém fedeni nebo
odvolani se vsouvislosti sjakymkoliv Nérokem, Rizenim pfed
regulatornim organem, Neopravnénym pfistupem do systému,
porudenim Pfedpist o ochrané osobnich Gdaji, Mediainé vyznamnou
udalosti, Vydiranim & Vypadkem sité Ci jakoukoliv jinou Skodnou
udalosti;

postupovat tak, aby nedochazelo k pojistnym udalostem z tohoto pojisténi
a uéinit veskeré pfiméfené kroky a opatfeni ke zmiméni jakychkoliv Ztrat.
Zabezpeteni dat

Pojitény je povinen ulinit veskera pfiméfena opatfeni tak, aby drovef
zabezpeden| dat ainformaci dosahovala alespofi Urovné uvedené
v dotazniku pfedaném Pojistiteli (&i o které Pojistény Pojistitele jinak
informaval) pfed uzavienim Pojistné smiouvy.

Pojistény je dale povinen zajistit, aby veskeré zalohovaci systémy
a postupy dosahovaly alespofi drovné uvedene v dotazniku pfedaném
Pojistiteli (¢ okieré Pojistény Pojistitele jinak informoval) pfed
uzavienim Pojistné smlouvy a Ze schopnost obnovit data je dostateéné
pravideln& testovana.

8.3

8.4

85

86

8.7

8.8

8.9

8.10

8.11

8.12

a)

b)

c)

a)

b)

STRANA 6

CoLONNA

A FAIRFAX COMP

Sankce

Toto pojisténi se nevztahuje na jakékoliv Ztraty v pfipadé, Ze:
jakékoliv pojistné nebezpeti se nachazi ve staté, podle jehoz pravniho fadu
(vEetné mezinarodnich smiuv) nesmi Pojistitel poskytnout pojistné pinéni
z tohoto pojisténi;

Pojistény ma sidlo &i je obtanem statu, na ktery bylo v souladu s pravnimi
pfedpisy (véetn& mezinarodnich smiuv) upravujicimi toto pojisténi nebo
pravnimi pfedpisy (véetné mezinarodnich smiuv), které jsou zévazné pro
Pojistitele, jeho zfizovatele & matefskou nebo ovl&dajici spoleénost,
uvaleno embargo nebo jina ekonomicka sankce, v jejimz disledku nesmi
Pojistitel poskytnout pojistné pinéni z tohoto pojisténi, popfipadé Pojistitel
nesmi s takovou zemi obchodovat nebo do takové zemé poskytoval
jakékoliv ekonomické vyhody:

Pojisténému nesmi byt poskytnuty jakékoliv ekonomické vyhody
(uhrazeno pojistné pinéni) podle prava Ceské republiky & pravniho fadu
Pojistitele, jeho zfizovatele & matefske nebo oviadajici spoleénosti,
Informace poskytnuté Pojistiteli

P rozhodovani o uzavieni Pojistné smlouvy a podminkach, za kterych
bude uzaviena, vychazel Pojistitel z informaci uvedenych v dotazniku
vypinéném spolecnosti, ktery je soutasti Pojistné smlouvy, resp.
z daléich informaci, které mu Pojistnik ¢&i Pojistény poskytli pfed
uzavfenim Pojistné smlouvy ¢&i jakékoliv pfedchozi Pojistné smiouvy,
ktera stavajici Pojistnou smlouvu nahrazuje &i obnovuje.

Postoupeni

Pojistnik ani Pojistény nesmi pfevést sva préva a povinnosti z Pojistné
smlouvy na jinou osobu bez pfedchoziho souhlasu Pojistitele v pisemné
formé.

Ukonéeni Pojistné smlouvy

Pojistna smlouva miize byt ukongena zplsoby uvedenymi v Ob&anském
zakoniku. L

Pojistitel mize Pojistnou smiouvu ukongit pro neplaceni pojistného
dorutenim oznameni o prodieni s placenim pojistného Pojistnikovi
v pisemné form& s minimainé tficeti denni Ihiitou k Ghradé takového
dluzného pojistného; v tomto pfipadé Pojistna smlouva zanikne, neuhradi-
Ii Pojistnik dluzné pojistné v takové Ihité.

Preruseni pojiténi

Toto pojisténi se pro neplaceni pojistného nepferusuje.

Upadek

Pro vyloudeni pochybnosti se uvadi, Ze insolvence, Gpadek, nucena
sprava, konkurz nebo jiné feseni Upadku Pojisténého nezbavuje
Pojistitele povinnosti z Pojistné smlouvy.

Definice, mnoZna &isla, nadpisy

Nadpisy €lankl v Pojistné smiouvé i téchto pojistnych podminkéach slouzi
pouze pro usnadnéni orientace a nemaji viiv na vyklad jejich ustanoveni.
Slova a vyrazy v jednotném &isle zahrnuji | plislusné tvary v &isle mnozném
a naopak.

Slova psana Tuéné asvelkym podatenim pismenem maji zviastni
vyznam definovany v é&lanku 3 (Definice) vySe. Vyrazy, které nejsou
definovany, maji vyznam, ktery jim je b&2né pfipisovan.

Rozhodné pravo

Pojistna smlouva a toto pojisténi, véetnd otazek jejich vykladu, platnosti
nebo GEinnosti, se fidl ceskym pravem.

Reseni sporti

Jakykoliv spor vyplyvajici z Pojistné smlouvy & sni souvisejici bude
pfediozen k rozhodnuti pislusnému soudu Pojistitele v Ceské republice.
Reseni stiznosti

Pojistitel vynaklada veskeré usili k tomu, aby poskytoval sluzby nejvyssi
kvality. Pokud vBak pfesto Pojistnik & Pojisténi nebudou s témito
sluzbami spokojeni, mohou se obratit na:

pfisludného pojistovaciho zprostiedkovatele, jehoz prostfednictvim byla
Pojistna smiouva sjednana;

Colonnade Insurance S.A., organiza&ni slozka, generaini feditel, kontaktni
adresa Na Pankraci 1683/127, 140 00 Praha, telefon: +420 234 108 311,
Pojistitel se vynasnazi stiZznost vyfesit, pokud viak nebude Pojistitel
schopen stiznosti vyhovat, je moz2né obratit se na Ceskou narodni banku
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Vypis
z obchodniho rejstfiku, vedeného

Krajskym soudem v Brné
oddil B, vioZka 783

Datum vzniku a zépisu:

1. kvétna 1992

Spisova znacka: B 783 vedena u Krajského soudu v Brné
Obchodni firma: Brnénskeé vodarny a kanalizace, a.s.
Sidlo: Pisarecka 555/1a, Pisarky, 603 00 Brno
Identifikaéni €islo: 463 47 275
Pravni forma: Akciova spolecnost
Predmét podnikani:

vodoinstalatérstvi

projektova ¢innost ve vystavbé

podnikani v oblasti nakladani s nebezpe&nymi odpady

opravy silniénich vozidel

provadéni staveb, jejich zmén a odstrafiovani

vyroba elektfiny

zamecnictvi, nastrojafstvi

vyroba, obchod a sluzby neuvedené v piilohach 1 az 3 zivnostenského zakona

silniénf motorova doprava - ndkladni provozovana vozidly nebo jizdnimi
soupravami o nejvét3i povolené hmotnosti presahujici 3,5 tuny, jsou-li uréeny k
prepravé zvifat nebo véci, - nékladni provozovana vozidly nebo jizdnimi
soupravami o nejvétsi povolené hmotnosti nepfesahuijici 3,5 tuny, jsou-li uréeny
k pfepravé zvitat nebo véci

¢isténi a prani textilu a odévl

Ufedni ové&fovani méfidel

Statutarni organ - pfedstavenstvo:

predseda
predstavenstva:
Ing. OLIVER POSPISIL, dat. nar. 14. éervna 1970
Pod hajkem 221/2, Mokra Hora, 621 00 Brno
Den vzniku funkce: 24, kvétna 2019
Den vzniku €lenstvi: 24. kvétna 2019
mistopfedseda
predstavenstva:

Ing. JAN ZAMECNIK, dat. nar. 11. Gnora 1985
Pristavni 27/2, Bystrc, 635 00 Brno

Den vzniku funkce: 24. kvétna 2019

Den vzniku €lenstvi: 24. kvétna 2019

¢len predstavenstva:

Ing. HANA STUCHLIK KASPARIKOVA, dat. nar. 7. prosince 1984
Hanacka 473/57, Tufany, 620 00 Brno
Den vzniku Elenstvi: 24, kvétna 2019

¢len pfedstavenstva:

LUDVIK KADLEC, dat. nar. 5. bfezna 1954
Famérovo namaésti 15/34, Cernovice, 618 00 Brno
Den vzniku Clenstvi: 24. kvétna 2019

¢len pfedstavenstva:

Dipl.Ing ZDENEK HORSAK, Ph.D., dat. nar. 16. srpna 1962
Dvorska 235, 252 03 Ritka

Udaje platné ke dni: 20. prosince 2019 03:36 1/3




oddil B, vlozka 783

Den vzniku €lenstvi: 24. kvétna 2019

&len predstavenstva:

Ing. PETR KONECNY, MBA, dat. nar. 4. zafi 1970
€.p. 424, 739 13 Kunéice pod Ondfiejnikem
Den vzniku Elenstvi: 24. kvétna 2019

¢len predstavenstva:

PhDr. PAVEL KAVKA, dat. nar. 29. dubna 1964
Mladoboleslavska 156, Vinof, 190 17 Praha 9

Bydlist&: Na Vétrniku 1605/43, Bfevnov, 162 00 Praha 6
Den vzniku Elenstvi: 24, kvétna 2019

Pocet élen(:

7

Zplsob jednani:

Za spole¢nost jednaji:

a) pfedseda pfedstavenstva nebo mistopfedseda predstavenstva nebo

b) jeden nebo nékolik &lend predstavenstva, ktefi k tomu byli pisemné zmocn&ni
pfedstavenstvem.

Za spolecnost jednaji také:

c) generdlni feditel v rozsahu pisemného zmocnéni predstavenstva nebo

d) jin& osoba pov&fena predstavenstvem nebo generalnim feditelem v rozsahu
uréeném podpisovym Fadem spole&nosti nebo plnou moci.

Podepisovani za spole¢nost se déje tak, Ze k wytistdnému nebo napsanému
nazvu spole¢nosti pfipoji sviij podpis osoba jednajici za spole&nost.

Dozor&i rada:
€len dozoréi rady:

Ing. LADISLAV PROKOP, dat. nar. 13. fijna 1961
Bo¢ni 481/6, Komin, 624 00 Brno
Den vzniku Elenstvi: 15. Eervna 2018

pfedseda dozor¢i
rady:
Ing. DAVID GRUND, dat. nar. 29. (inora 1988
Za mostem 643/14, Komarov, 617 00 Brno
Den vzniku funkce: 24. kvétna 2019
Den vzniku Elenstvi: 24. kvétna 2019
mistopiedseda
dozoréi rady:

EMMANUEL RENE GERMAIN MADELIN, dat. nar. 6. prosince 1980
Ujezd 600/1, Mal4 Strana, 150 00 Praha 5

Den vzniku funkce: 24. kvétna 2019

Den vzniku Elenstvi: 24. kvétna 2019

€len dozoréi rady:

PETR CAJZL, dat. nar. 10. listopadu 1961
Foltynova 1012/29, Bystrc, 635 00 Brno
Den vzniku Elenstvi: 24. kvétna 2019

Elen dozoréi rady:

Ing. MARIE LUKASOVA, FCCA, MBA, dat. nar. 14. kvétna 1970
Na Sekyfe 337, 251 01 Tehov
Den vzniku Elenstvi: 24. kvétna 2019

€len dozoréi rady:
JUDr. ZDENKA VONDRACKOVA, dat. nar. 14. &ervna 1962
Mikulaskovo namésti 577/16, Stary Liskovec, 625 00 Brno
Den vzniku Elenstvi: 21. fijna 2019
Pocet Elenti: 6
Udaje platné ke dni: 20. prosince 2019 03:36 2/3
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oddil B, vlozka 783

Akcie:
984 942 ks akcie na majitele ve jmenovité hodnoté 500,- K¢&
v zaknihované podoba.

Zakladni kapital: 492 471 000,- K&
Splaceno: 492 471 000,- K¢

Ostatni skute¢nosti:

Zakladatel splatil 100% zékladniho jméni spole&nosti, které
je predstavovano cenou vkladaného hmotného a dalsiho
majetku uvedeného v zakladatelské listiné. Ocené&ni tohoto
majetku je obsaZeno ve schvaleném privatiza&nim projektu
statniho podniku Brnénské vodarny a kanalizace.

Zalozeni spolecnosti : Akciova spole&nost byla zaloZena podle

par. 172 Obchodniho zékoniku. Jedinym zakladatelem spole&nosti je
Fond narodniho majetku CR se sidlem v Praze 1, Gorkého nameésti
32, na ktery presel majetek statniho podniku ve smyslu par. 11

odst. 3 zak. €. 92/1991 Sb., o podminkach pfevodu majetku statu

na jiné osoby.

V zakladatelské listiné ucinéné ve formé notarského zéapisu ze dne
29. dubna 1992 bylo rozhodnuto o schvéleni jejich stanov a
jmenovani €lend predstavenstva a dozoréf rady.

Spolecnost se fidi stanovami schvalenymi na valné hromadé dne
23.5.2014.valna hromada schvdélila dne 3.6.2016, dne 26.4.2017, dne
18.5.2018 a 24.5.2019 zménu stanov spolecnosti. Pfedstavenstvo spole&nosti
vyhotovilo v souladu s § 433 zékona &. 90/2012 Sb. dne 22.1.2016, dne .
3.6.2016 ,dne 26.4.2017, dne 18.5.2018 a dne 24.5.2019 (ipIné znéni stanov
spole¢nosti.

Obchodni korporace se podfidila zakonu jako celku postupem podle § 777 odst.
5 zakona ¢. 90/2012 Sb., o obchodnich spoleénostech a druzstvech.

Udaje platné ke dni: 20. prosince 2019 03:36 3/3



Podpisem tohoto dotazniku se zajemce o pojisténi ani pojistitel nezavazuijf k uzavieni pojistné smlouvy.

Furovalley  DOTAZNIK POJISTENI KYBERNETICKYCH RIZIK
inoknotoe  Informace pro zajemce o pojisténi

V tomto dotazniku uvedte prosim viechny pozadované informace a pfipadné dalsi informace, které mohou byt podle Vaseho

nazoru relevantnf pro sjedndvané pojisténi, a pfipojte k nému souvisejfci dokumenty.

V pfipadé, e tento dotaznik vypliiujete za vice osob ze skupiny (dcefiné spoletnosti), odpovidejte prosim na nize uvedené

otazky i za viechny takové osoby.

)

Ostatni zemé
Podil e-komerce na obratu 0.00% 0,00%

Pocet zaméstnancl 525 529

[ IDENTIFIKACE POJISTNIKA

Jméno a pfijmenf/obchodni firma: Brnénské vodarny a kanalizace, a.s.

ICo: 46347275 Telefon: 543433111 E-mail:  bvk@bvk.cz

Sidlo: Pisarecka 555/a, Pisarky, 603 00 Brno

Opravnény zastupce: | Ing. Oliver Pospisil, pfedseda pfedstavenstva

Pfedmét podnikanl: provozovani vodovodu a kanalizace, infenyrska ¢innost Webové stranky: www.bvk.cz

[ POJISTENY (je-li odli¥ny od pojistnika) J
Jméno a pfijmeni/obchodni firma:

ICO: Telefon: E-mail:

Sidlo:

Opréavnény zastupce:

Pfedmét podnikani: Webové stranky:

| IDENTIFIKACE ZASTUPCE ZPROSTREDKOVATELE ]
Eurovalley s.r.o.

Zastoupen:

ICO/RC: 29368324 Registr. &islo CNB :  159628PA

Sidlo:  Pfikop 6, 602 00 Brno
[ ROZDELENI OBRATU SPOLEENOSTI PODLE UZEMI ]

Piedchazejici rok Soutasny rok / odhad

Celkovy obrat v K& 1.900.008.701 K& 2.000.000.000 K&

Rozdéleni obratu podle tizemi v %

Ceskd republika 100 K& 100 K&

EU

USA/Kanada
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POZADOVANE KRYTI

Pozadovany limit pojistného plnéni:  20.000.000,-- K& Spolutiast:  50.000,-- k&

Spoleénosti, které maji byt pojistény:
Spoleénosti, véetné dcefinych v CR

| ne

¢ Spole&nosti, véetné dcefinych mimo CR

| ne

[ osonﬁoomﬁﬁi SRl . J

Ubytovani - zabavni priimysl (pohostinstvi/akce/zébava) Vyroba - automobilovy primys! {nefiranéal siutby)

Ubytovéni - hotely/restaurace Vyroba - chemie

' Obrana Vyroba - farmaceuticky primysl
Vzdélani a vyzkum - Think Thanks, vyzkumna zafizeni | Vigroba - jiné odvatvi (napt. zam8dalsks, femesin, )
Vzdélani, vyzkum - Skoly, univerzity Vyroba a vydavatelstvi PC her
Energie - tézba Media/nakladatelstvi - poskytovatel socialnich siti
Energie - ropa a plyn (prizkum, upstream, downstream) Media /nakladatelstvi - medialni spole¢nost

¢ Energie - vyroba elektrické energie (bez sité) Jiné - fakturaéni sluzby

Energie - distribuce Jiné - call centrum
Finanénf sluzby - banky (Financial Serveces - Banks) 7| Jiné - stavebnictvi
Finanéni sluzby - kreditnf karty, zpracovatelé ¢’ Vefejny sektor
Finanéni sluZby - pojisténi, zprostiedkovanf, jiné Maloobchod - primérné online (e-shop)
Potraviny - zemédélstv( | Maloobchod - primarné tradiéni
Potraviny - zpracovatelsky pramysl/vyroba ¢! Sluzby - odborné sluzby mimo IT (Gtetni, architekt)
Zdravotnictvi /| Doprava / logistika - nakladni doprava
Informatni technologie - hardware Doprava / logistika - osobni doprava
Informaéni technologie - software Doprava /logistika - infrastruktura (letisté, pfistavy,
Informacni technologie - poskytovatel (Asp,ISP,Cloud, nadrati)

ITC,Fizené slufby, socidlni sité)

Sluzby v oblasti kryptomén (Bitcoin)

Uvedte podrobnosti o své éinnosti / podnikani:

| odvadéni a ¢i¥téni odpadnich vod, vyroba a rozvod vody, infenyrska ginnost ve vystavbé, laboratorni rozbory, ovéfovani a opravy
| mefidel
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INFORMACE O POJISTENI

)

Pozadované pojisténi:

Meéna:

Oblast kryti

GDPR

Poiadovany’ limit pojistného pinéni

v Cyber vé. GDPR

Spolutiéast

Podléha vase Spoletnost pravidlim Evropské unie pro naklddani a zpracovéni osobnich tidajo?

Pokud NE, uvedte, jakym pravidlim podléhate:

Provedla Spole&nost revizi postupti ve vztahu ke zpracovani osobnich Udajl a zjistila oblasti, které mohou
zplsobit problémy s dodriovanim postupl dle GDPR a pfijala nebo pfijima pfiméfena technicka a
organizatni opatfeni k tomu, aby byla v souladu s GDPR fadné dokumentovanym zplisobem?

Je spoleénost povinna jmenovat osobu odpovédnou za ochranu osobnich Gdaja?
Pokud ANO, uvedte prosim identifikaéni (idaje a sidlo takové odpovédné osaby:

povéfenec Ing. Pavla Vejchodovd, Brnénské voddrny a kanalizace, a.s., Pisarecka 555/1a, Pisdrky, Brno (zaméstnanec)

Pokud NE, kdo odpovida za bezpe&nost osobnich udaji a jinych tdajl a za dodrZovan( legislativy:

Neopravnéné nakladani s udaji /tzv. ochrana  20.000.000 K& 50.000 K&

soukromi/, vé. nakladii na oznameni

Regulatorni fizenf, v¢. sankce ulozené 20.000.000 K& 50.000 K&

dozorovym orgdnem Ll

Naklady spojené s narudenim /pf. naklady na 54 590,000 k& 50.000 K&

odborné sluzby/ s

Néaklady na napravu poveésti spoletnosti o i

dobrého jména jednotlivce pfi poruseni 20.000.000 K¢ 50.000 ke

predpist o ochrané osob. Gdajd

Zvefejnéni digitdlnlho obsahu v multimediich, 0 K& 0 Ke

medialni odpovédnost LSO A
Vydirani prostfednictvim pocitacové sité DK O Ke

Vypadek sité - pferuseni provozu QA Ofe

[ PREDCHOZI POJISTENI ]

;i s - o Ry ; ANO NE

M4 Spoleénost v sou€asnosti nebo méli jste v minulosti pojisténi ve vztahu k GDPR a kybernetické

bezpeénosti, které poskytovalo stejné nebo podobné kryti jako pojisténi o které mate zajem? £

Doslo nekdy ze strany pojistitele ke zruSeni nebo neobnoveni pojistky, ktera poskytovala stejné nebo y
podobné kryti jako pojisténi o které Zadate?

[ POSTUPY OCHRANY UDAJU
A ANO NE
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B
Pfijala Spole&nost interni postup pro zajisténi souladu s pFislu$nou legislativou ve vztahu k ochrané ANO  NE

osobnlch tGdajl pro tyto oblasti?
Prava subjektu udajd (napf. pfistup, oprava, vymazéni nebo prenositelnost OU) /

Podavani oznameni pfislusnému Ufadu pro ochranu osobnich udajt ohledné incidenti ve v
spojitosti s bezpecnosti osobnich udajd

Poddva oznamenf subjektu osobnich tdajii ohledné incidentt ve spojitosti s bezpeénosti osobnich Gdajl
Prijala Spolecnost interni postup pro zajistén( pravidelné revize a v pfipadé potfeby i aktualizace:
Oznameni tykajicich se ochrany dat P

Souhlast 7

Pokud néktera z odpovédi na otdzky tohoto oddilu B byla NE, uvedte datum ,kdy bude Spole&nost
implementovat viechny pozadavky ve vztahu k GDPR:

C

Zajistuje Spolenost bezpetné nakladani s dokumenty obsahujicimi citlivé (daje (napt. uzamykénim do 3
skiini?)

Byly viichni zaméstnanci obeznameni s opatienimi tykajicimi se ochrany osobnich udaji? /

Pokud Spoleénost vykonava innosti v sektorech, kde dochdazi ke zpracovéani osobnich Udaji dle
zvlastniho pravniho predpisu (napf. poskytovani zdravotnich sluZeb, poskytovani komunikaénich a
telekomunikacnich sluzeb, dodavky a distribuce elektrické energie, plynu, vody, atd. poskytovénf ‘
bankovnich a platebnich sluZeb, pojiStovaci sluzby, zprostfedkovani pojistovacich sluzeb aj.)
monitoruje Spoleénost dodrzovdni zvlastnich zakonnych povinnosti tykajicich se ochrany osobnich

udaju v souladu s piislusnou legislativou?

[ KVALITA A MNOZSTVI DAT, ONLINE CINNOSTI A SLUZBY ]

Jaky typ citlivych Gdaji vaSe Spoleénost uchovéva a zpracovava?

/. Osobné identifikovatelné informace (PIl) /| DuSevni vlastnictvi (IP)
Informace o platebnich kartach (PCl) v| Utzivatelska jména a hesla

Osobni informace o zdravotnim stavu (PHI)
ANO NE

Pokud je vySe zvolena moznost "Informace o platebnich kartach", splfiuje Spoleénost bezpeénostni

standard PCI DSS (Payment Card Data Security Standards)

Pokud jsou zvoleny moznosti Pll, PCI PHI je pfistup k takovym citlivym ddajim omezeny?
Kdo ma tento pfistup:

~ fedeno systémoveé interni smérnici, omezené pFistupy

Kontrolujete/zpracovavate osobni Udaje obéanti USA (kdekoliv) nebo zpracovévate/kontrolujete
osobn( Udaje v datovych centrech umisténych v USA?

Pokud ANO, ma pfijemce osobnich udajl platnou registraci v systému Privacy Shield Framework?

Uvedte odhadovany objem citlivych tdajti (pocet zdznam(, ktery vade Spoleénost uchovava/zpracovava:

méné neZ 1000 1000 a 10 000 Y 10000 az100 000 vice neZ 100 000
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[ KRYTI "ZVEREJNENI DIGITALNIHO OBSAHU V MULTIMEDIICH"

Odpovézte na nasledujici otazky, pokud zadéte "volitelné" kryti Zvefejnéni digitdlniho obsahu v multimédiich. Jaky druh

elektronickych/online éinnosti Spoleénost provozuje?
Publikovani vlastniho elektronického obsahu
Streaminig video nebo hudebni obsah na zékladé pisemnych licenénich smluv/souhlast
Sbér citlivych udaj (PII/PCI/PHLIP,jiné)
Poskytovani poradenstvi (zdravotni, pravni, atd.)
Obsah na zakladé licence od tfeti strany
Prezentace produkti/sluzeb druhych (reklama, nakup, prodej)
Nelicencovany obsah tfetich stran (chatovaci mistnosti, blogy, nasténky, zakaznické recenze)

Soubory ke staZeni
ANO NE
Poskytuje web Spoleénosti ochranu soukromi (napf. ohledné sbéru dat, pouZivani cookies) a uvadi
z4dkonna oznameni o uZivanf prav tfetich stran a odkazy na externf stranky, véetné prohldseni o zfeknuti 73
se odpovédnosti (tzv. disclaimer) a je takovy obsah schvalen kvalifikovanym pravnim poradcem?
[ SLUZBY TRETICH STRAN
ANO NE

Vyuziva Spoleénost subdodavatell na jakoukoliv ist sité, pocitatového systému nebo funkci na ;
zabezpeceni Udaju?
Zaskrtnéte vie co se hodi a uvedte organizaci poskytujici sluzby:

Rizeni celého IT systému

Zpracovavani dat Data processing smluvni partnefi poskytuji jen support

Poskytovatel aplikaéni sluzby smluvni partnefi poskytuji jen support

Offsite zalohovani a uchovavani

¢ Jiné cloudové vypotetni sluzby QCM, s.r.0. , Unidataz, Radium, ostatni smluvni partnefi poskytuji jen support

Jiné IT sluzby
Mdte podepsanou pisemnou smlouvu s pfisluSnymi poskytovateli sluZeb, vEetné dohody o micenlivostia
provadi spoleénost pravideln& audit funkcl subdodavatele, aby zjistila, zda se fidi bezpeénostnimi predpisy
spoletnosti?
Pozaduje spole€nost, aby organizace poskytujici sbér dat nebo zpracovani (idaji (subdodavatelé) udrzovali ’
také své pojisténi odpovédnosti ve vztahu k ochrané osobnich Gdaja?
L IT BEZPEENOST

ANO NE

Ochrana organizace

M4 Spoleénost odpovédnou osobu nebo tym v oblasti IT bezpe&nosti, ktery pravidelné podava hlaseni
vy35imu managementu?

Skolite pravidelné své zaméstnance ohledné povédomi v oblasti IT bezpe&nosti a pfipravuje
zaméstnance, aby byli odolngjsi a ostrazitéjsi vici phisingu?
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ANO
Maéte normu (pfedpis) pro vytvareni hesel a je prosazovan/a, napf. co se tyce slozitosti (sfla hesla) a zmén ’
(pravidelné zmény)?
Jak €asto byvaji hesla ménéna: /| méné neZ kazdych 90 dni ¢ tastéji neZ kazdych 90 dnf
M4 spoleénost zaveden plan zachovani provozu, ktery je pravidelné testovan a aktualizovan? v
Maximalni doba vypadku &innosti, nei dojde k zavaznému dopadu Cinnosti je:
' 12 hodin | 18 hodin 24 hodin | 36 hodin
Posilovani bezpetnostniho tymu (hardening): Provadi spole€nost posilovani bezpecnosti viech serveri a ¢
pracovnich stanic? Dochazi k pravidelnému odstrafiovani zbyteéného sofrwaru, login(, sluzeb?
Ma spoletnost zavedenou koncepci dispeéerského fizeni a sbéru dat (tzv. SCADA-Supervisory control and ¢
data acquisition) pro kli¢ovou infrastrukturu a vyrobni/provozni technologické procesy?
Pokud ANO, pfijala Spoleénost interni postupy pro zajisténi pravidelnych revizi a upgradu tohoto ¢
systému pred napadenim?
Technicka ochrana ANO NE
Poutzivate antivirus, anti-spywarw nebo ekvivalentni ochranu proti malware? ‘
Pokud ano, jsou vade antivirové programy stahovény a aktualizovany automaticky? v
Jsou vage ptistupové body pro internet do vasi sité zabezpeceny firewallem? ‘
Mate zajisténé, aby viechna vade vychoz hesla na viech potitatovych systémech byla ménéna? ’
Monitoruje Spole&nost své sité a potitatové systémy na narudeni datové bezpeénosti? l¢]
M4 Spolegnost zavedeny fyzické kontroly, aby zabrénila neautorizovanému pristupu ke svému =
potitatovému systému a data centru a mohla takovy pistup detekovat?
M4 Spoleénost pozadavky na Sifrovani dat pfi jejich pfedavani a uchovavani pro zajisténi integrity 7
citlivych daijd, véetn& Gdaji na pfenosnych médich (laptopy, DVD zalohy, kazety, pevneé disky,
USB zafizeni, tablety, chytré telefony atd.)?
Vyzaduje Spole&nost, aby vzdalen( uzivatelé byli ovéfeni, nez se mohou pfipojit k internim sitim a 7
potitatovym systémam?
Provédite pravidelné automatické zalohovanf u klitovych systémi a dat? 71
/' nejméné jednou denné nejméné jednou tydné
Zajistujete pravideln&, aby datové zalohy bylo moZné obnovit co nejrychleji a s minimalnim dopadem? v
Pokud ANO, jakou dobu potfebujete na piné obnoveni kliovych systémi a dat?
| méné nei 8 hodin 8-24 hodin ¢! 24-48 hodin vice nei 48 hodin
BEZPECNOSTNI UDALOSTI A HISTORIE ZTRAT
ANO NE

Doslo ve spoleénosti v poslednich tiech letech k naruSeni IT bezpeénosti, poskozen( sité, systému, nebo
ztraté dat?

Pokud ANO, jaka byla finan&ni ztrdta vasi Spole€nosti v disledku této udalosti?
méné nez 50 000 € 50 000 - 200 000 € vice neZ 200 000 €

Dotlo v poslednich tfech letech k oznament ze strany zdkaznika, Ze jeho Udaje byly zneuZity?
Pokud ano, jaka byla finanénf ztrata vasi Spoleénosti v disledku této udalosti:
méné nez 50 000 € 50 000 - 200 000 € vice nez 200 000 €
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ANO NE

Byla spolecnost vysetfovana nebo podrobena auditu ve vztahu k ochrané udajl ze strany ufadu na ochranu v
tidajli nebo jiného regulatora?

Jste si vy nebo jiny spolupojistény védomi okolnostf, ktery by mohly vést k naroku na plnéné v souvislosti s
timto pojisténi?

pokud jste v kterémkoliv z vyse uvedenych piipadi zaskrtli ANO, uvedte uplny popis:

r ZAVER j

Pojistnik prohlauje, Ze informace a odpovédi v tomto dotaznfku jsou uUplné a pravdivé a zavazuje se informovat pojistovaciho
zprostredkovatele bez zbyteéného odkladu o jakychkoliv diilezitych zménach relevantnich skuteénosti( véetné zmén informaci
poskytnutych v tomto dotazniku)

pokud Pojistnik poskytuje jako subjekt udaji <vé osobni Udaje, vyslovné prohladuje, ze predmétné osobni tdaje jsou pfesné
a pravdivé, e je Zprostfedkovateli (Spravci udajti) poskytuje zcela dobrovolng, #e porozumél Informacim o zpracovani
osobnich udajl dle €. 13 Nafizeni, které mé k dispozici na webu Zprostfedkovatele http:waw.eurovalley.cz/o-nas{povinne-
informace-dle-zakonafodvolani—souhlasu—se-zpracovan, a o kterém byl Zprosti‘edkovatelem (Spravcem udaji) fadné ;:'oouéen a
rovnéi ze je svépravny pravnimu jednani.

| JUDr. Zderka Vondrackova Ing. Jakub KoZnarek

| vedouci pravniho utvaru generalni feditel \ 2 i;

Dne; 29.7.2019

v:  Bmé Brnnské vodérny a kanalizace, a.s.
Piséreckd 555/1a, Pisdrky, 603 00 Brno
1.

K dotazniku doloZte:
Kopii standardnich smiluvnich podminek/smlouvy pfi uzavirdni kontraktu

Firemni broZuru




