ovalley

DOTAZNIK POJISTENIi KYBERNETICKYCH RIZIK
Informace pro zajemce o pojisténi

Podpisem tohoto dotazniku se zajemce o pojisténi ani pojistitel nezavazuji k uzavieni pojistné smlouvy.

V tomto dotazniku uvedte prosim véechny pozadované informace a piipadné dalsi informace, které mohou byt podle VaSeho
nazoru relevantni pro sjednavané pojisténi, a pfipojte k nému souvisejici dokumenty.

V piipadé, ze tento dotaznik vyplAujete za vice osob ze skupiny (dcefiné spolenosti), odpovidejte prosim na nize uvedené

otdzky i za v§echny takové osoby.

[

IDENTIFIKACE POJISTNIKA J

Jméno a pFijmeni/obchodni firma: Brnénské vodarny a kanalizace, a.s.

ICO: 46347275

Sidlo: Pisareckd 555/a, Pisarky, 603 00 Brno

Telefon: 543433111 E-mail:  bvk@bvk.cz

Opréavnény zastupce: Ing. Oliver Pospisil, pfedseda predstavenstva

Predmét podnikani:

provozovani vodovodu a kanalizace, inzenyrska ¢innost Webové stranky: www.bvk.cz

[

POJISTENY (je-li odlidny od pojistnika)

Jméno a pFijmeni/obchodni firma:
ICO:

Sidlo:

Opravnény zastupce:

Predmét podnikani:

Telefon: E-mail:

Webové stranky:

[ IDENTIFIKACE ZASTUPCE ZPROSTREDKOVATELE ]

Eurovalley s.r.o.

Zastoupen:
ICO/RC: 29368324

Sidlo:  Pfikop 6,602 00 Brno

Registr. &slo CNB :  159628PA

[ ROZDELENi OBRATU SPOLECNOSTI PODLE UZEMI J
Pfedchazejici rok Soucasny rok / odhad

Celkovy obrat v K¢ 1.900.008.701 K& 2.000.000.000 K¢

Rozdéleni obratu podle tzemiv % :

Ceska republika 100 K& 100 K&

EU

USA/Kanada

Ostatni zemé

Podil e-komerce na obratu 0.00% 0,00%

Pocet zaméstnancil 525 529

Eurovalley s.r.o.
Pfikop 6, 602 00 Brno

1€: 29368324
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POZADOVANE KRYTI

Pozadovany limit pojistného plnéni:

Spole¢nosti, které maji byt pojistény:

Spoleénosti, véetné dcefinych v CR

ne

7 Spoleénosti, véetné dceFinych mimo CR

o

‘ne

20.000.000,-- K¢

Spoluucast:  50.000,-- K&

OBORY PODNIKANI

Ubytovani - zabavni priimysl (pohostinstvi/akce/zabava)
Ubytovani - hotely/restaurace

- Obrana

Vzdélani a vyzkum - Think Thanks, vyzkumna zafizenf

Vzdélani, vyzkum - Skoly, univerzity

_ Energie - tézba

Energie - ropa a plyn (préizkum, upstream, downstream)
Energie - vyroba elektrické energie (bez sité)
Energie - distribuce

| Finanéni sluzby - banky (Financial Serveces - Banks)

| Financ¢ni sluzby - kreditni karty, zpracovatelé

. Finanéni sluzby - pojisténi, zprostfedkovani, jiné
Potraviny - zemédélstvi
Potraviny - zpracovatelsky pramysl/vyroba
Zdravotnictvi

~ Informacni technologie - hardware

' Informacéni technologie - software

Informacni technologie - poskytovatel (Asp,ISP,Cloud,
ITC,Fizené sluzby, socialni sité)

Sluzby v oblasti kryptomén (Bitcoin)

Uvedte podrobnosti o své ¢innosti / podnikani:

Vyroba - automobilovy primysl (nefinanéni sluzby)

Vyroba - chemie

. Vyroba - farmaceuticky primysl

Vyroba - jiné odvétvi (napt. zamédélska, femesind, )

Vyroba a vydavatelstvi PC her

- Media/nakladatelstvi - poskytovatel socialnich siti

Media /nakladatelstvi - medidlni spole¢nost

| Jiné - fakturacni sluzby

Jiné - call centrum

~ Jiné - stavebnictvi

' Vefejny sektor

Maloobchod - primarné online (e-shop)
Maloobchod - primarné tradicni
Sluzby - odborné sluzby mimo IT (G&etni, architekt)

Doprava / logistika - nékladni doprava

' Doprava / logistika - osobni doprava

Doprava /logistika - infrastruktura (letisté, pristavy,

nadrazi)

- odvadéni a &isténi odpadnich vod, vyroba a rozvod vody, infenyrska ¢innost ve vystavbé, laboratorni rozbory, ovéfovénia opravy

. mefidel

&

Eurovalley s.r.o.
walley Pfikop 6, 602 00 Brno

1C: 29368324

5 info@eurovalley.cz
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INFORMACE O POJISTENI J

Pozadované pojisténi: GDPR v Cyber v¢. GDPR
; Pozadovany limit pojistného plnéni Spolutgast
Oblast kryti e -
Neopravnéné nakladani s Udaji /tzv. ochrana 20 000.000 K& 50.000 K&
soukromi/, v&. nakladt na oznameni
Regulatorni fizeni, v€. sankce ulozené 20.000.000 K& 50.000 K&
dozorovym organem SO
Naklady spojené s naru$enim /pf. ndklady na 20.000.000 K& 50.000 K&

odborné sluzby/

Ndaklady na napravu povésti spole€nosti o

dobrého jména jednotlivce pfi poruseni 20.000.000 K¢ 50.000 k¢
predpis o ochrané osob. Gdajt s Sl
Zverejnéni digitalniho obsahu v multimediich, 0 K¢ 0 Ke
medialni odpovédnost
Vydirani prostfednictvim pocitacové sité 0 Ke 7 0 ke
0 K¢ ¢
Vypadek sité — preruseni provozu . . . Sl ke
[ PREDCHOZI POJISTENI ]
7 2 < S A : PR o ANO NE
Ma Spolecnost v soucasnosti nebo méli jste v minulosti pojisténi ve vztahu k GDPR a kybernetické
bezpecnosti, které poskytovalo stejné nebo podobné kryti jako pojisténi o které mate zdjem? G
Doslo nékdy ze strany pojistitele ke zruSeni nebo neobnoveni pojistky, kterd poskytovala stejné nebo 7
podobné kryti jako pojiSténi o které zadate?
| POSTUPY OCHRANY UDAJU )
A ANO NE
Podléha vase Spolecnost pravidliim Evropské unie pro nakladani a zpracovani osobnich udaju? 2 ]

Pokud NE, uvedte, jakym pravidlim podléhate:

Provedla Spole&nost revizi postup( ve vztahu ke zpracovani osobnich tdajti a zjistila oblasti, které mohou
zplsobit problémy s dodrZzovanim postupt dle GDPR a pfijala nebo pfijima pfiméfena technickd a v
organizacni opatfeni k tomu, aby byla v souladu s GDPR fadné dokumentovanym zplisobem?

Je spoleénost povinna jmenovat osobu odpovédnou za ochranu osobnich udaju? 7]
Pokud ANO, uvedte prosim identifika¢ni Udaje a sidlo takové odpovédné osoby:

povéfenec Ing. Pavla Vejchodovd, Brnénské vodarny a kanalizace, a.s., Pisareckd 555/1a, Pisarky, Brno (zaméstnanec)

Pokud NE, kdo odpovida za bezpeénost osobnich Udajl a jinych Udajl a za dodrzovani legislativy:

» ;
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Pfijala Spole¢nost interni postup pro zajiSténi souladu s pfislu$nou legislativou ve vztahu k ochrané ANO
osobnich Udajl pro tyto oblasti?

Préva subjektu Gdajl (napf. pfistup, oprava, vymazéni nebo pfenositelnost OU) v
Podavani oznameni pfislusnému Ufadu pro ochranu osobnich Gdajli ohledné incident ve v)
spojitosti s bezpecnosti osobnich Gdajl
Podava ozndmeni subjektu osobnich tdajd ohledné incidenttl ve spojitosti s bezpeénosti osobnich Gdajt
PFijala Spole€nost interni postup pro zajisténi pravidelné revize a v pfipadé potfeby i aktualizace:
Oznéameni tykajicich se ochrany dat v

Souhlast >

Pokud nékterd z odpovédi na otazky tohoto oddilu B byla NE, uvedte datum ,kdy bude Spole¢nost
implementovat vSechny poZadavky ve vztahu k GDPR:

C
Zajistuje Spoleénost bezpeéné nakladani s dokumenty obsahujicimi citlivé Gidaje (napt. uzamykénim do Z
skfini?)

Byly vsichni zaméstnanci obeznameni s opatfenimi tykajicimi se ochrany osobnich Gidajti? v

Pokud Spole€nost vykondvé Cinnosti v sektorech, kde dochazi ke zpracovani osobnich Gdaji dle
zvldstniho pravniho predpisu (napf. poskytovéni zdravotnich sluzeb, poskytovani komunikagnich a
telekomunikacnich sluzeb, dodavky a distribuce elektrické energie, plynu, vody, atd. poskytovani v
bankovnich a platebnich sluzeb, pojistovaci sluzby, zprostfedkovani pojistovacich sluzeb aj.)
monitoruje Spole€nost dodrZovani zvlastnich zakonnych povinnosti tykajicich se ochrany osobnich

Udajl v souladu s pfislusnou legislativou?

NE

[ KVALITA A MNOZSTVi DAT, ONLINE CINNOSTI A SLUZBY

Jaky typ citlivych Udajd vaSe Spole¢nost uchovéva a zpracovava?

v Osobné identifikovatelné informace (Pll) v, DuSevni vlastnictvi (IP)
Informace o platebnich kartach (PCl) v1 UZivatelskd jména a hesla

| Osobnf informace o zdravotnim stavu (PHI)
ANO

Pokud je vy3e zvolena moZznost "Informace o platebnich kartach", splfiuje Spoleénost bezpetnostni
standard PCI DSS (Payment Card Data Security Standards)

Pokud jsou zvoleny moZnosti Pll, PCI PHI je pfistup k takovym citlivym Gdajlim omezeny?
Kdo ma tento pfistup:

fedeno systémové interni smérnici, omezené pfistupy

Kontrolujete/zpracovavate osobni tidaje oban( USA (kdekoliv) nebo zpracovavate/kontrolujete
osobni tdaje v datovych centrech umisténych v USA?

Pokud ANO, ma pFijemce osobnich tdajii platnou registraci v systému Privacy Shield Framework?

Uvedte odhadovany objem citlivych tdaji (poet zéznam, ktery vaSe Spoleénost uchovévé/zpracovava:

méné nez 1000 ' 1000 a 10 000 Y. 10000 az100 000 | vice nez 100 000

%’ Eurovalley s.r.o. 1¢: 29368324
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[

KRYTI "ZVEREJNENI DIGITALNIHO OBSAHU V MULTIMEDIiCH"

Odpovézte na nasledujici otazky, pokud Zadate "volitelné" kryti Zverejnéni digitalniho obsahu v multimédiich. Jaky druh

elektronickych/online ¢innosti Spole¢nost provozuje?
Publikovani vlastniho elektronického obsahu
Streaminig video nebo hudebni obsah na zékladé pisemnych licenénich smluv/souhlas(i
Sbér citlivych adaju (PII/PCI/PHI,IP,jiné)
Poskytovani poradenstvi (zdravotni, pravni, atd.)
Obsah na zakladé licence od treti strany
Prezentace produkt(i/sluzeb druhych (reklama, ndkup, prodej)
Nelicencovany obsah tfetich stran (chatovaci mistnosti, blogy, nasténky, zdkaznické recenze)
Soubory ke stazeni

ANO

Poskytuje web Spole¢nosti ochranu soukromi (napf. ohledné sbéru dat, pouzivani cookies) a uvadi
zakonna oznameni o uzivani prav tfetich stran a odkazy na externi stranky, véetné prohlaseni o zfeknuti
se odpovédnosti (tzv. disclaimer) a je takovy obsah schvélen kvalifikovanym pravnim poradcem?

NE

[ SLUZBY TRETICH STRAN

ANO
Vyuziva Spole¢nost subdodavatel na jakoukoliv €ist sité, pocitacového systému nebo funkci na -
zabezpeceni udaji? ‘
Zaskrtnéte vse co se hodi a uvedte organizaci poskytujici sluzby:
Rizenf celého IT systému
Zpracovavani dat Data processing smluvni partnefi poskytuji jen support
Poskytovatel aplikaéni sluzby smluvni partnefi poskytuji jen support

Offsite zalohovani a uchovavani

NE

v Jiné cloudové vypocetni sluzby QCM, s.r.o0., Unidataz, Radium, ostatni smluvni partnefi poskytuji jen support

Jiné IT sluzby

Mate podepsanou pisemnou smlouvu s pfislusnymi poskytovateli sluzeb, véetné dohody o mléenlivosti a
provadi spolecnost pravidelné audit funkci subdodavatele, aby zjistila, zda se fidi bezpecnostnimi predpisy
spoleénosti?

PoZaduje spolecnost, aby organizace poskytujici sbér dat nebo zpracovani Udaju (subdodavatelé) udrzovali
také své pojisténi odpovédnosti ve vztahu k ochrané osobnich tdaji?

[ IT BEZPECNOST

Ochrana organizace ANO

Ma Spole¢nost odpovédnou osobu nebo tym v oblasti IT bezpeénosti, ktery pravidelné podava hlaseni 7
vy$Simu managementu?

Skolite pravideln& své zaméstnance ohledné povédomi v oblasti IT bezpeénosti a pFipravuje 7
zaméstnance, aby byli odolng&jsi a ostrazitéjsi vuci phisingu? :

Eurovalley s.r.o. 1C: 29368324 :
5 « info@eurovalley.cz www.eurovalley.cz
Ptikop 6, 602 00 Brno DIC: CZ29368324
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Doklo ve spoleénosti v poslednich tfech letech k naruSeni IT bezpeénosti, poskozeni sit&, systému, nebo
ztraté dat?

Pokud ANO, jaka byla finanéni ztrata vasi Spolegnosti v disledku této udalosti?

méné nez 50 000 € 50000 - 200 000 € vice nez 200 000 €

Dotlo v poslednich tfech letech k ozndmeni ze strany zékaznika, Ze jeho ddaje byly zneuzity?
Pokud ano, jaké byla finanéni ztrata vasi Spole¢nosti v disledku této udalosti:

méné nez 50 000 € 50 000 - 200 000 € vice nez 200 000 €

%” Eurovalley s.r.o. 1¢: 29368324
Eurovalley Pfikop 6, 602 00 Brno DIC: CZ29368324
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ANO NE

Méte normu (pFedpis) pro vytvareni hesel a je prosazovan/a, napf. co se tyCe slozitosti (sila hesla) a zmén v
(pravidelné zmény)?

Jak Casto byvaji hesla ménéna: v méné nez kazdych 90 dni v Casté&ji nez kazdych 90 dni

Ma spoleénost zaveden plan zachovéni provozu, ktery je pravidelné testovan a aktualizovan? v
Maximalni doba vypadku &innosti, neZ dojde k zdvaznému dopadu &innosti je:

12 hodin ~ 18 hodin 24 hodin v 36 hodin

Posilovani bezpeénostniho tymu (hardening): Provadi spoleénost posilovéni bezpe€nosti viech serverl a v
pracovnich stanic? Dochazi k pravidelnému odstrafiovani zbyteéného sofrwaru, loging, sluzeb?

M4 spoleénost zavedenou koncepci dispe€erského fizeni a sbéru dat (tzv. SCADA-Supervisory control and v

data acquisition) pro kli¢ovou infrastrukturu a vyrobni/provozni technologické procesy?

Pokud ANO, pfijala Spoleénost interni postupy pro zajisténi pravidelnych revizi a upgradu tohoto v

systému pied napadenim?
Technicka ochrana ANO NE
Pouzivate antivirus, anti-spywarw nebo ekvivalentni ochranu proti malware? v

Pokud ano, jsou va$e antivirové programy stahovany a aktualizovany automaticky? v
Jsou vage pfistupové body pro internet do vasi sité zabezpeceny firewallem? 2

Méte zajisténé, aby viechna vase vychozi hesla na viech potitacovych systémech byla ménéna? v
Monitoruje Spoleénost své sité a potitatové systémy na narueni datové bezpetnosti? 2

M4 Spoleénost zavedeny fyzické kontroly, aby zabrénila neautorizovanému pfistupu ke svému >
potitatovému systému a data centru a mohla takovy pfistup detekovat? '

M4 Spoleénost pozadavky na Sifrovani dat pfi jejich pfedavéani a uchovévani pro zajiSténi integrity =
citlivych tdaja, véetné adajl na pfenosnych médich (laptopy, DVD zalohy, kazety, pevné disky,

USB zafizeni, tablety, chytré telefony atd.)?
Vyzaduje Spole¢nost, aby vzdaleni uzivatelé byli ovéFeni, nez se mohou pfipojit k internim sitim a >
potitatovym systémim?

Provadite pravidelné automatické zélohovani u kli¢ovych systémi a dat? 7

/. nejméné jednou denné | nejméné jednou tydné
Zajistujete pravidelng, aby datové zalohy bylo mozné obnovit co nejrychlejias minimalnim dopadem? v
Pokud ANO, jakou dobu potfebujete na pIné obnoveni klicovych systémi a dat?
1 méné nei 8 hodin 8-24 hodin v 24-48 hodin vice nez 48 hodin
[ BEZPECNOSTNI UDALOSTI A HISTORIE ZTRAT J
ANO NE
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ANO NE

Byla spole¢nost vySetifovana nebo podrobena auditu ve vztahu k ochrané Gdaju ze strany Gfadu na ochranu 7]
udajti nebo jiného reguldtora?

Jste si vy nebo jiny spolupojistény védomi okolnosti, ktery by mohly vést k naroku na pInéné v souvislosti s
timto pojisténi?

Pokud jste v kterémkoliv z vySe uvedenych pripadl zaskrtli ANO, uvedte Uplny popis:

[ ZAVER )

Pojistnik prohladuje, Ze informace a odpovédi v tomto dotazniku jsou UpIné a pravdivé a zavazuje se informovat pojistovaciho

zprostfedkovatele bez zbyteéného odkladu o jakychkoliv dllezitych zménach relevantnich skuteénosti( véetné zmén informaci
poskytnutych v tomto dotazniku)

Pokud Pojistnik poskytuje jako subjekt tidajd své osobni Udaje, vyslovné prohlasuje, ze pfedmétné osobni Udaje jsou pFesné
a pravdivé, Ze je Zprostifedkovateli (Spravci udajl) poskytuje zcela dobrovolné, Ze porozumél Informacim o zpracovani
osobnich udajh dle €l. 13 Natizenf, které ma k dispozici na webu Zprostiedkovatele http://www.eurovalley.cz/o-nas/povinne-

informace-dle-zakona/odvolani-souhlasu-se-zpracovan, a o kterém byl Zprostiedkovatelem (Spravcem udajti) fadné pouéen a
rovnéz ze je svépravny pravnimu jednani.

Dotaznik vypracoval:

| JUDr. Zderika Vondrackova Ing. Jakub Koznarek
vedouci pravniho utvaru generalni reditel

Dne: 29.7.2019

V. Bmé Bménské voddrny a kanalizace, a.s.

Piséreckd 555/1a, Pisdrky, 603 00 Brno
1.

K dotazniku doloZte:

Kopii standardnich smluvnich podminek/smlouvy pfi uzavirdni kontraktu

Firemni broZuru

Eurovalley s.r.0. 1C: 29368324
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